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Devido às particularidades das redes ad hoc móveis (MANETs - Mobile Ad Hoc
Networks), como a topologia dinâmica, a ausência de infraestrutura e a sua caracterís-
tica decentralizada, a implementação de aplicações complexas e flexíveis para estas redes
torna-se um desafio. Para permitir o desenvolvimento dessas aplicações, diversas soluções
de middleware foram propostas. Contudo, as soluções encontradas não consideram ple-
namente os requisitos de segurança dessas redes. Este trabalho apresenta um estudo dos
middlewares propostos para as MANETs, relatando o seu funcionamento e apresentando
um comparativo das funcionalidades disponíveis. Esses middlewares são categorizados
de acordo com a seguinte classificação, proposta neste trabalho: baseados em espaços de
tuplas, baseados em P2P, baseados em contexto, cross-layer e orientados à aplicação. Em
seguida, com base nas limitações estudadas, é proposto um novo middleware de segurança
para as MANETs, chamado de SEcure Middleware for Ad hoc Mobile Networks (SEMAN
- Middleware seguro para as redes ad hoc móveis), que fornece um conjunto de serviços
de segurança para facilitar o desenvolvimento de aplicações distribuídas, complexas e fle-
xíveis. Para fornecer tais serviços e garantir a segurança, o SEMAN considera o contexto
das aplicações e organiza os nós em grupos, também baseados nesses contextos. O mid-
dleware prevê três módulos: serviço, processamento e segurança. O módulo de serviço
é responsável por manter todos os serviços e aplicações que são disponibilizados pelo nó
hospedeiro a outros nós da rede. O módulo de processamento é responsável por manter
o funcionamento central do middleware, atendendo os pedidos e gerenciando o registro
dos serviços e componentes disponíveis. O módulo de segurança é o ponto principal do
middleware e o foco desta tese. Ele possui os componentes de gerenciamento de chaves,
de confiança e de grupos. Todos esses componentes foram desenvolvidos pelo autor e são
descritos neste trabalho. Eles são suportados por um núcleo de operações criptográficas
e atuam de acordo com regras e políticas de segurança. A integração desses componentes
fornece garantias de segurança contra ataques às aplicações que utilizam o middleware.
v
ABSTRACT
Due to the particularities of Mobile Ad Hoc Networks (MANETs), as their dynamic
topology, lack of infrastructure and decentralized characteristic, the implementation of
complex and flexible applications is a challenge. To enable the deployment of these ap-
plications, several middleware solutions were proposed. However, these solutions do not
completely consider the security requirements of these networks. This thesis presents
middleware solutions for MANETs, by describing their operations and presenting a com-
parative of the available functionalities. The middlewares were grouped according to this
classification: tuple space-based, P2P-based, context-based, cross-layer and application-
oriented. Then, based on the limitations of the studied solutions, a new secure middleware
is proposed, called SEcure Middleware for Ad hoc Networks (SEMAN), which provides a
set of basic and secure services to MANETs aiming to facilitate the development of distri-
buted, complex and flexible applications. To provide such services and ensure security to
the applications, SEMAN considers the context of applications and organizes nodes into
groups, also based on these contexts. The middleware includes three modules: service,
processing, and security. Service module is responsible for maintaining all services and
applications hosted by nodes. The processing module is responsible for maintaining the
middleware core operation, listening the requests and managing the registry of available
services and components. The security module is the main part of the middleware and the
focus of this thesis. It has the following components: key management, trust management
and group management. All these components were developed and are described in this
work. They are supported by a cryptographic core and behave according to security rules
and policies. The integration of these components provides security assurance against
attacks to the applications that use the middleware.
vi
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As Redes Ad Hoc Móveis (Mobile Ad Hoc Networks(MANETs)) são formadas por um
conjunto de dispositivos móveis (nós) que se comunicam entre si usando um canal de
comunicação sem fio. Essas redes são estabelecidas dinamicamente sem depender de uma
infraestrutura fixa ou uma administração centralizada e o seu funcionamento é mantido
pelos próprios nós de uma forma auto-organizada (PAPADIMITRATOS; HAAS, 2005).
A topologia é dinâmica, pois os nós podem se movimentar livremente pelo ambiente e
podem entrar e sair da rede a qualquer momento sem notificarem uns aos outros.
Estas características tornam as MANETs atrativas para diversos cenários, principal-
mente quando a implantação de infraestrutura de comunicação é difícil ou o custo é
muito alto (CHLAMTAC; CONTI; LIU, 2003). Alguns exemplos de aplicações dessas
redes são (WU et al., 2006): soldados transportando informações sobre o campo de ba-
talha; pessoas compartilhando informações durante uma reunião; participantes usando
notebooks em uma conferência interativa; equipes de resgaste trabalhando após desastres
como incêndio, furacão ou terremoto.
Este capítulo apresenta uma contextualização do tema a ser desenvolvido neste tra-
balho. Depois, são descritos os objetivos, a metodologia utilizada, as contribuições e a
organização da tese.
1.1 Contextualização
As MANETs possuem diversos desafios resultantes das suas características, sendo que,
atualmente, os maiores são relacionados à segurança. Somado aos problemas clássicos
da comunicação sem fio, a topologia dinâmica das MANETs facilita a ação de adversá-
rios, tornando-as susceptíveis a diversos tipos de ataques, passivos e ativos (BANERJEE;
SWAMINATHAN, 2011; DJENOURI; KHELLADI; BADACHE, 2005).
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Em um ataque passivo, um adversário não autorizado tenta descobrir ou utilizar as
informações do sistema, mas sem interagir com a rede. Já em um ataque ativo, o adversá-
rio tenta invadir um sistema com o objetivo principal de afetar a sua operação (SHIREY,
2000). Em outras palavras, um ataque é considerado passivo quando o atacante apenas
monitora ou captura os dados que estão sendo trafegados no sistema, e é considerado
ativo quando existe alguma modificação de mensagens ou a criação de dados, afetando o
comportamento da rede (ANJUM; MOUCHTARIS, 2007; MICHIARDI; MOLVA, 2003).
Entre as principais particularidades que podem afetar a segurança das MANETs,
destacam-se:
a. ausência de infraestrutura: estas redes não dependem de nenhuma infraestrutura
para suportar as suas operações. Dessa forma, qualquer solução clássica baseada
em autoridades certificadoras ou servidores online não é aplicável;
b. segurança física limitada: as MANETs são vulneráveis às ameaças de segurança
física, pois herdam estes problemas das redes sem fio tradicionais, tais como a alta
possibilidade de ataques de escuta não-autorizada, falsificação e negação de serviço;
c. falta de controle centralizado: as MANETs são redes autônomas e não devem
possuir qualquer infraestrutura de administração centralizada. Por isso, a detecção
de ataques torna-se difícil, visto que não é fácil monitorar, de forma distribuída, o
tráfego de dados em uma rede de larga escala; e
d. topologia dinâmica: os nós são livres para se mover arbitrariamente. Dessa forma,
a topologia da rede pode mudar aleatória e imprevisivelmente, podendo resultar em
frequentes alterações de rotas, particionamento da rede e perdas de dados, o que
pode afetar no correto funcionamento dos algoritmos e dificultar a implementação
de soluções distribuídas de segurança.
Devido a estas particularidades, o desenvolvimento de aplicações para as MANETs
pode ser altamente complexo (ARRUFAT; PARÍS; LóPEZ, 2008). Nas redes em geral,
para auxiliar na solução dos problemas de heterogeneidade e distribuição e permitir a
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implementação de aplicações mais complexas e flexíveis, são utilizados os serviços de
middleware (BERNSTEIN, 1996). Recentemente, diversas soluções de middleware têm
sido propostas para suportar a distribuição das aplicações e serviços nas MANETs. Estas
soluções são orientadas a mensagens (HADIM; AL-JAROODI; MOHAMED, 2006b) e
são classificadas, neste trabalho, em baseadas em espaço de tuplas, baseadas em Peer-
to-Peer (P2P), baseadas em contexto e cross-layer. Esses middlewares são apresentados
e comparados no capítulo 2. Os middlewares são descritos considerando os serguintes
serviços: suporte a grupos, descoberta de recursos, localização de nós e, principalmente,
segurança. Segundo (HADIM; AL-JAROODI; MOHAMED, 2006a), tais serviços são
importantes nas MANETs devido às características dinâmicas e imprevisíveis destas redes,
e portanto são utilizados como parâmetros para a avaliação dos middlewares.
Considerando as necessidades de segurança que as MANETs apresentam, e como o
middleware gerencia toda a comunicação entre um cliente e uma aplicação, ele deve tam-
bém incluir os aspectos de segurança (AL-JAROODI et al., 2010). No entanto, as soluções
de middleware disponíveis não consideram, ou consideram apenas parcialmente, os requi-
sitos de segurança das MANETs. Assim, o requisito de segurança pode ser considerado
com uma das principais lacunas nas soluções apresentadas. Diante disso, surge a necessi-
dade de se desenvolver uma solução de middleware que considere os aspectos de segurança
das MANETs e apresente um conjunto de componentes que forneçam serviços seguros às
aplicações que utilizam este middleware.
Qualquer rede segura deve fornecer cinco propriedades básicas (BANERJEE; SWA-
MINATHAN, 2011): confidencialidade, disponibilidade, integridade, autenticidade e ir-
retratabilidade. A Tabela 1.1 apresenta as cinco propriedades básicas de um serviço de
rede seguro e os seus objetivos.
A segurança pode ser garantida em um middleware integrando técnicas de segurança,
porém preservando todas as suas funcionalidades essenciais. Posicionar as funcionalida-
des de segurança no middleware logo abaixo das aplicações é interessante por manter a
abstração, portabilidade e automação das aplicações, enquanto mantém a transparência
da complexidade da rede (AL-JAROODI et al., 2010).
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Tabela 1.1: Objetivos das propriedades básicas de segurança
Propriedade Objetivo
Confidencialidade proteção dos dados contra a leitura não autorizada
Disponibilidade recursos ou nós devem estar acessíveis sempre que solicitados
Integridade informações devem ser alteradas apenas por nós autorizados e
não podem ser corrompidas
Autenticidade garante a identificação inequívoca de todas as entidades comu-
nicantes
Irretratabilidade emissor ou receptor não podem negar que uma mensagem sua
foi transmitida
1.2 Objetivos
Diante das características apresentadas, este trabalho tem como objetivo geral “propor
uma nova solução de middleware seguro para as MANETs, que auxilie nas tomadas de
decisão relacionadas a segurança, fornecendo confiabilidade às aplicações”. Para alcançar
este objetivo, alguns objetivos específicos foram determinados:
a. estudar as soluções de middleware propostas para as redes ad hoc móveis, identifi-
cando suas características, vantagens e desvantagens;
b. classificar as soluções de middleware existentes;
c. identificar a melhor forma de organização dos nós no novo middleware;
d. propor a arquitetura do novo middleware seguro para as MANETs;
e. apresentar a integração do módulo de segurança com os demais componentes do
middleware;
f. detalhar o funcionamento de cada um dos componentes do módulo de segurança.
1.3 Contribuições
Este trabalho propõe um novo middleware seguro para as MANETs, chamado de
Middleware Seguro para a Redes Ad Hoc Móveis (SEcure Middleware for mobile Ad hoc
Networks (SEMAN)). Este é baseado em grupos, que são formados usando informações de
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contexto. Os membros de um grupo trocam informações utilizadas na tomada de decisões
e no fornecimento de serviços. Com o uso de uma abordagem baseada em grupos espera-
se que nós possam tomar decisões de segurança mais eficazes, visto que os membros de
um grupo cooperam entre si no fornecimento dos serviços seguros. O middleware possui
um módulo de segurança que tem como objetivo garantir a confiabilidade do sistema e a
resistência aos seguintes ataques maliciosos: egoísmo, bizantino, personificação e Sybil.
Dentre as contribuições deste trabalho, podem ser destacadas:
a. estudo das soluções de middleware propostas para redes hoc móveis;
b. categorização dessas soluções em cinco categorias: baseadas em espaço de tuplas,
baseadas em P2P, baseadas em contexto, cross-layer, e orientadas à aplicação;
c. proposta de um novo middleware seguro para as redes ad hoc móveis;
d. desenvolvimento de um esquema de gerenciamento e avaliação de confiança que
considera o contexto das aplicações e pode ser integrado ao SEMAN;
e. desenvolvimento de um esquema de gerenciamento de chaves baseado em identidade
totalmente distribuído e integrado ao núcleo criptográfico do SEMAN; e
f. elaboração de um esquema de gerenciamento de grupos baseados em contexto e
definição de estratégias para a comunicação segura em grupo.
1.4 Organização do trabalho
O restante da tese está organizado da seguinte forma:
Capítulo 2) descreve uma visão geral dos middlewares e apresenta as soluções de mid-
dleware desenvolvidas para as MANETs. As soluções apresentadas são classificadas
em cinco categorias: baseadas em espaços de tuplas, baseadas em P2P, baseadas
em contexto, cross-layer, e orientadas a aplicações. Dentro de cada categoria, os
middlewares são comparados considerando características como: suporte a grupos,
descoberta de recursos, localização, e, principalmente, segurança.
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Capítulo 3) apresenta a nova proposta de middleware seguro para as redes ad hoc mó-
veis. Neste capítulo é descrito o funcionamento geral do novo middleware e como
os seus componentes e módulos são integrados a fim de oferecer maior segurança às
aplicações.
Capítulo 4) detalha o funcionamento do gerenciamento de confiança do módulo de se-
gurança do middleware proposto. Este capítulo descreve as operações do esquema
de gerenciamento de confiança e como ele fornece as evidências de confiança aos
demais componentes do middleware.
Capítulo 5) descreve detalhadamente o funcionamento do gerenciamento de chaves in-
tegrado ao middleware. São apresentadas as suas operações e como ele permite o
gerenciamento dinâmico do material criptográfico utilizado nas operações de crip-
tografia do middleware.
Capítulo 6) apresenta o gerenciamento de grupo que é utilizado pelo middleware para
organizar os nós em grupos de interesse no fornecimento de serviço às aplicações.
Ele também descreve como é possível integrar os componentes para fornecer comu-
nicação segura de grupo aos usuários do middleware.
Capítulo 7) discute alguns cenários nos quais o SEMAN pode ser empregado, com pa-
râmetros distintos de configuração e diferentes restrições de segurança.
Capítulo 8) contém as conclusões, contribuições gerais e sugestões de trabalhos futuros.
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CAPÍTULO 2
MIDDLEWARE: CONCEITOS E VISÃO GERAL
Dentre as muitas definições na literatura, um middleware pode ser definido como uma
camada de interface sobre o sistema operacional e abaixo das aplicações, como ilustrado
na figura 2.1 (BERNSTEIN, 1996). Tipicamente, ele possibilita a interação e a comuni-
cação entre aplicações diferentes por meio de Application Programming Interfaces(APIs)
através de componentes distribuídos. O objetivo principal de um middleware é simpli-
ficar os sistemas distribuídos, nos quais os desenvolvedores de aplicações abstraem as
implementações das camadas mais baixas. Por fim, ele mascara a heterogeneidade das
diversas arquiteturas, sistemas operacionais, linguagens de programação e tecnologias de
rede, para facilitar o gerenciamento e o desenvolvimento de aplicações (GEIHS, 2001).
Figura 2.1: Middleware.
Fonte: Adaptado de (BERNSTEIN, 1996)
Na literatura existem quatro tipos clássicos de middleware (MASCOLO; CAPRA;
EMMERICH, 2002): procedural, objeto/componente, transacional e orientado a mensa-
gens. Essa classificação não é rígida, sendo possível classificar os sistemas de middleware
usando outras abordagens. Em geral, essas soluções têm como objetivo as redes fixas
tradicionais, como a Internet. Dessa forma, nem todas as abordagens são atrativas para
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as MANETs, principalmente devido ao alto dinamismo destas redes. Uma característica
importante para as redes móveis é o tipo de comunicação utilizado pelo middleware.
Nesse contexto, a comunicação pode ser síncrona ou assíncrona. Nos middlewares com
comunicação síncrona, os participantes permanecem bloqueados durante a comunicação.
Já nos middlewares com comunicação assíncrona, o requisitante é liberado logo após o
envio do pedido de comunicação (TANENBAUM; STEEN, 2007). Assim, a comunicação
assíncrona é mais atrativa, por permitir que os nós não estejam todos online e acessí-
veis quando um pedido é realizado ao middleware. A Tabela 2.1 apresenta uma breve
descrição das soluções clássicas de middleware, apresentando, também, se elas suportam
comunicação assíncrona.








não suporta a comunicação entre objetos distribuídos, em
que um objeto cliente solicita a execução de uma ope-
ração de um objeto servidor
Transacional sim implementa transações, garantindo que as operações ne-
cessárias são executadas em todos os nós do sistema
Orientado a
mensagens
sim suporta a comunicação entre os componentes distribuí-
dos via trocas de mensagens entre as aplicações
As soluções de middleware desenvolvidas para os sistemas tradicionais não podem ser
aplicadas em um ambiente móvel, pois apresentam uma carga computacional pesada e,
geralmente, suportam apenas comunicações síncronas (HADIM; AL-JAROODI; MOHA-
MED, 2006b). Diversos pesquisadores têm projetado soluções de middleware para as
MANETs. Todas as soluções propostas são orientadas a mensagens. Neste trabalho, esses
middlewares foram classificados em: baseados em espaço de tuplas, baseados em P2P, ba-
seados em contexto, cross-layer, e orientados a aplicação. Nas próximas seções, as soluções
de middleware para as MANETs são agrupadas de acordo com esta classificação e compa-
radas entre si, considerando parâmetros como suporte a grupos, descoberta de recursos,
localização e segurança. Esses parâmetros foram selecionados por serem importantes no
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fornecimento de serviços às aplicações nestas redes.
2.1 Baseados em Espaços de Tuplas
O espaço de tuplas é a implementação de uma memória associativa que fornece co-
municação assíncrona, anônima e baseada em conteúdo, desacoplando os componentes da
aplicação no tempo, espaço e fluxo (GELERNTER, 1985). As informações são organiza-
das em tuplas e consultadas de forma associativa por meio de mecanismos de buscas por
padrões de conteúdo (CABRI; LEONARDI; ZAMBONELLI, 2000). As tuplas contém
itens de dados e são escritas ou lidas nos espaços de tuplas. As operações de leitura são
realizadas especificando parcialmente o conteúdo das tuplas desejadas.
O middleware baseado em espaços de tuplas possibilita às aplicações trocarem dados
anonimamente, pois as tuplas são endereçadas de forma associativa, especificando o seu
conteúdo. Para suportar as operações usando os espaços de tuplas em redes tradicionais,
Gelernter et. al (1985) (GELERNTER, 1985) desenvolveram o modelo Linda, que for-
nece um conjunto de operadores básicos que podem ser incorporados às linguagens de
programação como C, Pascal, Java ou Python. O modelo Linda define quatro operadores
básicos para serem executados em um espaço de tuplas global e único:
a. out, para inserir uma tupla e disponibilizá-la a todos os processos;
b. in, para pesquisar e extrair uma tupla;
c. rd, para pesquisar uma tupla e mantê-la disponível aos demais processos; e
d. eval, para criar um processo para avaliar tuplas, disponibilizando o resultado ao
demais processos.
Em 1998, foi apresentado o L2imbo (DAVIES et al., 1998), um middleware alternativo
para redes móveis com infraestrutura baseado em espaços de tuplas. O L2imbo é baseado
no Linda (GELERNTER, 1985) e inclui extensões que endereçam os requisitos específicos
para as operações nas redes móveis. Algumas dessas extensões são: múltiplos espaços
de tuplas, hierarquia explícita de tipo de tuplas, tuplas com atributos de Qualidade de
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Serviço (Quality of Service (QoS)) e componentes de sistema que fornecem serviços para
o monitoramento de QoS, a criação de novos espaços de tuplas e a propagação de tu-
plas entre espaços de tuplas. No L2imbo, os espaços de tuplas são implementados de
forma distribuída: cada nó gerencia uma réplica do espaço de tuplas, o que permite ope-
rações desconectadas. Contudo, o L2imbo não considera características particulares das
MANETs, como a topologia dinâmica e a auto-organização dos nós.
Um outro middleware baseado em espaço de tuplas para redes móveis com infraes-
trutura é o MARS (CABRI; LEONARDI; ZAMBONELLI, 2000), que fornece aplicações
mais confiáveis usando agentes móveis, que migram de um nó para outro. Um agente
móvel é processo que possui a capacidade de se mover entre os nós de uma rede. Cada
nó mantém um espaço de tuplas local que é acessado por agentes que residem nele. O
espaço de tuplas permite que um agente responda a ações executadas no espaço de tuplas.
No MARS, um agente pode realizar operações de coordenação apenas com outros agentes
localizados no mesmo nó, sendo necessária a migração de um agente para a comunicação
inter-nó. Isso torna o middleware ineficiente, pois requer uma migração para cada opera-
ção, que é mais custoso do que uma troca de mensagens. Outros exemplos de middleware
baseados em espaço de tuplas com agentes móveis são o JMAP (CHUNLIN et al., 2002)
e o xSpace (BELLUR; BONDRE, 2006), mas eles não são totalmente aplicáveis para as
MANETs.
As próximas seções apresentam os diversos middlewares baseados em espaços de tuplas
que foram desenvolvidos para as redes ad hoc móveis.
2.1.1 Linda In a Mobile Environment (LIME) (2001)
O middleware Linda In a Mobile Environment (LIME) (MURPHY; PICCO; ROMAN,
2001; MURPHY; PICCO; ROMAN, 2006) é baseado no Linda (GELERNTER, 1985) e
fornece uma camada de coordenação que pode ser explorada para suportar o desenvolvi-
mento de aplicações com mobilidade lógica e/ou física. Contudo, enquanto no Linda o
contexto para a computação é representado por um espaço de tuplas persistente e global,
no LIME esse contexto é disponibilizado por meio de um compartilhamento dinâmico
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de espaços de tuplas, baseado na conectividade entre os nós. Cada espaço de tuplas é
associado permanentemente a um nó e possui regras para o compartilhamento dinâmico,
ou transiente, baseadas no conteúdo das tuplas e na localização física dos nós.
Os espaços de tuplas individuais dos nós são chamados de Interface Tuple Space (ITS)
e contém as tuplas que o nó está disponibilizando e as tuplas co-localizadas com ele. Além
disso, os ITSs podem ser compartilhados entre os nós que formam um grupo. Quando
múltiplos agentes móveis, em um mesmo nó ou não, são capazes de se comunicar, direta
ou transitivamente, eles formam um grupo. Os conteúdos dos ITSs de todos os membros
de um grupo são unidos, ou compartilhados, para formarem um único grande contexto
que é acessado por um agente via seu próprio ITS. O compartilhamento é transparente
para cada usuário.
A figura 2.2 ilustra a estrutura do LIME. Os nós móveis contém agentes móveis, que
são os únicos componentes que podem transportar um ITS. Dois nós estão conectados
quando a distância entre eles é menor que o raio de alcance da comunicação de suas
antenas. Já dois agentes móveis estão conectados apenas quando eles estão co-localizados
em um mesmo nó ou estão em nós interconectados.
Figura 2.2: O modelo do LIME.
Fonte: Adaptado de (MURPHY; PICCO; ROMAN, 2006)
A associação dos ITSs dos agentes móveis de um nó formam o espaço de tuplas do
usuário. Os espaços de tuplas de usuários de nós interconectados podem ser associados
e formam um espaço de tuplas federado. Quando um agente móvel realiza uma consulta
em seu ITS, o middleware retorna, transparentemente, uma tupla de qualquer ITS que
pertence ao espaço de tuplas federado.
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2.1.2 Tuples On The Air (TOTA) (2003)
O Tuples On The Air (TOTA) (MAMEI; ZAMBONELLI; LEONARDI, 2003) foi pro-
jetado para garantir a computação distribuída em redes dinâmicas, incluindo as MANETs.
Ele fornece interações desacopladas, adaptativas e cientes do contexto. O TOTA depende
de tuplas distribuídas no espaço, que não estão associadas com nós específicos mas são
injetadas na rede e propagadas de acordo com padrões específicos das aplicações.
Cada nó TOTA gerencia referências para um conjunto limitado de nós vizinhos, que
nas MANETs depende do raio de comunicação dos nós. Esses nós são capazes de arma-
zenar tuplas e disseminá-las pela rede, seguindo uma regra de conteúdo e propagação.
No TOTA, as tuplas não são necessariamente réplicas distribuídas e podem ser usadas
para construir uma estrutura de dados sobreposta, distribuída, que expressa algum tipo
de informação contextual e espacial. Por exemplo, em cenários de gerenciamento de trá-
fego, as informações sobre o estado de um semáforo são relevantes apenas para os carros
próximos deste semáforo. Dessa forma, as tuplas contendo tal informação (regra de con-
teúdo) deveriam ser propagadas apenas a 300 metros de distância do semáforo (regra de
propagação).
A figura 2.3 ilustra a arquitetura do TOTA, composta por três partes: a API TOTA, o
Motor TOTA e a Interface de Eventos. A API TOTA é uma interface entre a aplicação e o
middleware que fornece mecanismos para as aplicações injetarem novas tuplas, acessarem o
espaço de tuplas local e colocarem as assinaturas na Interface de Eventos. O Motor TOTA
é o “núcleo” do middleware, responsável pela manutenção da rede TOTA, gerenciamento
da propagação das tuplas, monitoramento e reconfiguração da rede, injeção de novas tuplas
e re-propagação das tuplas armazenadas. Finalmente, a Interface de Eventos notifica a
aplicação sobre a chegada de novas tuplas ou sobre a saída e entrada de nós vizinhos.
2.1.3 Limone (2004)
O Limone (FOK; ROMAN; HACKMANN, 2004) tem como objetivo facilitar o desen-
volvimento de aplicações sobre as MANET com agentes e nós móveis. Ele tem a única
premissa de que a troca de mensagens é possível e oferece um conjunto de garantias funcio-
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Figura 2.3: A arquitetura do TOTA.
Fonte: Adaptado de (MAMEI; ZAMBONELLI; LEONARDI, 2003)
nais. Nele, cada agente tem uma lista de conhecimento que contém uma visão dos agentes
remotos na sua proximidade. Para cada agente, o Limone descobre agentes remotos e atu-
aliza sua lista de conhecimento de acordo com políticas personalizadas. Da perspectiva
das aplicações, todas as interações com outros componentes ocorrem referenciando os
membros da lista de conhecimento.
A arquitetura do Limone é representada na Figura 2.4. O Limone fornece um ambiente
de execução chamado de Servidor Limone, que atua entre os agentes e o sistema operaci-
onal. Uma aplicação usa o Limone interagindo com um agente, que contém o espaço de
tuplas, a lista de conhecimento, o registro de reações, a lista de reações e um gerente de
operações.
Um agente permite que a aplicação personalize os seguintes componentes: perfil, polí-
tica de acoplamento e gerente de operações. O perfil é o conjunto de objetos que descreve
as propriedades de um agente. A política de acoplamento especifica quais agentes são
relevantes baseados em seus perfis. Finalmente, o gerente de operações identifica quais
pedidos de operações remotas são aceitos.
Algumas operações fornecidas pelo Limone são:
a. mecanismo de descoberta: responsável pela descoberta da entrada e saída de outros
agentes;
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Figura 2.4: A arquitetura do Limone.
Fonte: Adaptado de (FOK; ROMAN; HACKMANN, 2004)
b. gerenciamento do espaço de tuplas: todo dado de aplicação é armazenado em espaços
de tuplas individuais, gerenciados pelo middleware;
c. mecanismo de reação: permite a um agente informar outros agentes dentro de sua
lista de conhecimento que ele está interessado nas tuplas que combinam com um
padrão específico; e
d. mobilidade do agente: suporta mobilidade leve preservando código e estado.
2.1.4 Coordination Across Space & Time (CAST) (2006)
O Coordination Across Space & Time (CAST) (ROMAN; HANDOREAN; SEN, 2006)
é projetado para suportar a comunicação entre agentes em execução em nós distintos.
Para endereçar algumas características particulares das MANET, ele considera o uso de
um algoritmo de roteamento desconectado, um tipo de roteamento que não garante a
conectividade fim-a-fim entre a origem e o destino. Segundo os autores, esse algoritmo
seria similar ao Dynamic Source Routing (DSR)1, pois a sequência completa de nós in-
termediários seria definida pela origem. Contudo, ele difere na maneira na qual os nós
que formam essa rota são selecionados. Os autores do CAST sugerem que as rotas sejam
criadas usando informações sobre a mobilidade dos nós para calcular intervalos de conec-
1 Uma breve explicação do DSR é apresentada no Apêndice A.2
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tividade entre eles. Tais informações são trocadas entre os nós, que propagam seu perfil
de movimento, como um plano de mobilidade, pela rede.
O CAST é um middleware de coordenação que fornece técnicas para integrar as fun-
cionalidades e serviços de aplicações heterogêneas. No CAST, cada espaço de tuplas é
associado a um único nó. O escopo da coordenação é controlado de forma que nós re-
motos possam ser alcançados em qualquer tempo e espaço. A coordenação no tempo é
associada com a capacidade de especificar um tempo de vida para os dados e as operações.
A coordenação no espaço está relacionada à capacidade de identificar uma localização ou
área onde as operações ou dados estão alocados.
Embora os autores argumentem que usam espaço de tuplas para garantir as opera-
ções de coordenação e gerenciar as operações espaço-temporais, eles não descrevem como
usar esses espaços de tuplas. A principal contribuição do CAST é o uso do conceito do
algoritmo de roteamento desconectado para aumentar a efetividade do middleware.
2.1.5 MESHMdl (2007)
O MESHMdl (HERRMANN; MüHL; JAEGER, 2007) fornece um alto nível de ciência
de contexto e desacoplamento dos componentes das aplicações. O meio de comunicação
central é o Espaço de Eventos, baseado nos espaços de tuplas. O uso do Espaço de
Eventos permite que o middleware submeta informações atualizadas sobre o seu contexto
atual às aplicações, deixando-as cientes da dinâmica da rede. Os componentes MESHMdl
são altamente autônomos e desacoplados, capazes de se adaptar e reagir a alterações no
ambiente.
A figura 2.5 ilustra a arquitetura do MESHMdl, composta de quatro subsistemas
centrais: Espaço de Eventos, Agente de Tempo de Execução, Gerente de Interações e
Camada de Conexão Genérica. O Espaço de Eventos está no centro do middleware e
fornece a funcionalidade básica do espaço de tuplas. O Agente de Tempo de Execução é
responsável pela execução e manutenção dos agentes de aplicação. O Gerente de Interações
é responsável por qualquer comunicação com os nós vizinhos. Finalmente, a Camada de
Conexão Genérica é uma rede ad hoc abstrata, que oferece uma API ao Gerente de
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Interações para descobrir dispositivos e para configurar a conexão com os nós vizinhos.
Figura 2.5: A arquitetura do MESHMdl.
Fonte: Adaptado de (HERRMANN; MüHL; JAEGER, 2007)
No MESHMdl as notificações de eventos e comunicações inter-agentes são publicadas
via Espaço de Eventos. Nele, as tuplas são chamadas de Entries (Entradas) e podem ser
implementadas como objetos sem métodos. Os atributos de cada Entrada são usados para
as comparações baseadas em contexto nas operações de leitura. Qualquer tupla sinalizada
como persistente é armazenada em um diretório dedicado, chamado de Armazenamento
Persistente. Quando um agente deseja disponibilizar tuplas aos dispositivos vizinhos, ele
deve executar uma escrita remota no Espaço de Eventos dos outros nós.
O MESHMdl também introduz o conceito de Espaços Virtuais, que são interfaces
para um módulo MESHMdl se conectar ao Espaço de Eventos. Usando Espaços Virtuais
a funcionalidade do middleware é aumentada, permitindo módulos funcionais adicionais
enquanto mantém uma única interface com o Espaço de Eventos.
2.1.6 Comparativo dos middleware baseados em espaços de tu-
plas
A tabela 2.2 apresenta uma comparação das soluções de middleware baseadas em
espaço de tuplas. Embora o espaço de tuplas pareça ser atrativo para as MANETs devido
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às operações desacopladas, requisitos importantes são ignorados nas soluções propostas,
tais como o suporte a grupos. Com exceção do LIME, nenhum middleware baseado em
espaço de tuplas fornece suporte a grupos. Além disso, mesmo o LIME fornece apenas
um suporte restrito, limitado ao conteúdo e à vizinhança dos nós.
Tabela 2.2: Comparativo dos middleware baseados em espaço de tuplas
Middleware Suporte a grupos Descoberta de re-
cursos
Localização Segurança








TOTA ND limitado às notifica-
ções
ND ND
Limone ND difusão periódica de
beacons
ND ND
CAST ND ND baseado em fofocas ND
MESHMdl ND informações trocadas
em encontros
ND anonimato
O serviço de descoberta de recursos é o melhor suportado pelos middlwares baseados
em espaços de tuplas. Apenas o CAST não menciona qualquer forma de realizar a des-
coberta de recursos. O LIME e o TOTA usam mensagens de notificação e o Limone usa
difusão periódica de beacons, sendo que as duas abordagens podem gerar um alto custo
de comunicação ao sistema. Já o MESHMdl realiza trocas de informações nos encontros
físicos, que é mais atrativo para as MANETs, pois a mobilidade dos nós possibilita a
disseminação rápida das informações.
Por fim, as soluções de middleware baseadas em espaços de tuplas parecem ignorar
a importância do serviço de localização e a segurança para as MANETs. A localização
é apenas mencionada no LIME, que sugere o uso de mecanismos de posicionamento. Já
a segurança nem chega a ser mencionada e somente o MESHMdl fornece uma forma de
anonimato, que é uma pequena parte de um serviço de segurança.
2.2 Baseados em P2P
A computação P2P está se tornando um paradigma comum para muitas aplicações
distribuídas, permitindo o compartilhamento de recursos e a comunicação direta entre
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pares, ou nós. Várias soluções de middleware (BISIGNANO et al., 2003; BISIGNANO
et al., 2004; BISIGNANO; MODICA; TOMARCHIO, 2005; KORTUEM, 2002; WANG;
BJORNSGARD; SAXLUND, 2007) para as MANETs têm usado as abordagens dos mid-
dleware para redes P2P, principalmente devido à característica descentralizada destas
redes.
2.2.1 Proem (2002)
O Proem (KORTUEM, 2002) foi desenvolvido pelo Wearable Computing Laboratory
na Universidade de Oregon (EUA). Ele fornece uma solução para o desenvolvimento e a
implantação de aplicações P2P nas MANETs. Seus objetivos incluem suporte ao desenvol-
vimento em alto nível, independência de plataforma, interoperabilidade e extensibilidade.
A figura 2.6 ilustra a arquitetura do middleware. As aplicações, chamadas de peerlets,
utilizam o modelo de programação baseada em eventos. Tais eventos são acionados nas
seguintes situações: (i) como reação às alterações no seu estado interno e no contexto
externo; (ii) como reação às mensagens recebidas dos nós próximos.
Figura 2.6: Arquitetura do Proem.
Fonte: Adaptado de (KORTUEM, 2002)
O núcleo do Proem fornece quatro protocolos de comunicação que definem a sintaxe
e a semântica das mensagens trocadas pelos nós. O Protocolo de Transporte Proem é
assíncrono, sem conexão e não confiável, dando suporte à comunicação básica entre os
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nós. O Protocolo de Presença permite que os nós anunciem a sua presença e descubram a
presença de outros nós no sistema. O Protocolo de Dados possibilita o compartilhamento
e a sincronização dos dados. Finalmente, o Protocolo de Comunidade é responsável pelo
estabelecimento das relações de confiança entre os nós e formação de grupos.
O Proem fornece seis serviços às aplicações que são executadas como um conjunto
de APIs de alto nível. O gerenciador de presença é responsável pela descoberta de nós
próximos. O gerenciador de perfil mantém as informações sobre a identidade dos nós e
os recursos compartilhados. O gerenciador de espaços de dados realiza o armazenamento
persistente dos espaços de dados e controla o acesso a esses dados. O gerenciador de
comunidade registra a associação do nó em grupos e valida outras associações de grupo.
O banco de dados do nó mantém um registro persistente dos encontros com outros nós,
permitindo que as aplicações determinem quando e com que frequência um nó em par-
ticular foi encontrado no passado. Finalmente, o barramento de eventos possibilita a
comunicação baseada em eventos entre as aplicações.
2.2.2 ExPeerience (2003)
O ExPeerience (BISIGNANO et al., 2003; BISIGNANO et al., 2004) fornece uma ca-
mada capaz de esconder a complexidade das MANETs para os programadores, permitindo
o desenvolvimento de aplicações que podem usar as peculiaridades de tais ambientes. Ele
utiliza os serviços fornecidos por um ambiente P2P. Para isso, ele utiliza um framework
P2P, chamado JXTA (JXTA, 2014), que fornece interoperabilidade, independência de
plataforma e ubiquidade.
Segundo os autores, embora o JXTA seja altamente eficaz, ele não endereça algumas
características chaves das MANETs, como, por exemplo, o gerenciamento de conexões
intermitentes. O objetivo do ExPeerience é aumentar alguns serviços do JXTA, forne-
cendo uma outra camada que considera as características das MANETs, mantendo alta
compatibilidade com as redes JXTA tradicionais. A figura 2.7 ilustra a arquitetura do
middleware. A camada Motor, construída sobre o JXTA, fornece uma interface às apli-
cações. Algumas funcionalidades introduzidas pelo ExPeerience são: gerenciamento de
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conexões intermitentes e múltiplas interfaces, mecanismos de descoberta de recursos mais
eficiente e mobilidade de código.
Figura 2.7: Arquitetura do ExPeerience.
Fonte: Adaptado de (BISIGNANO et al., 2003)
No ExPeerience, a estrutura do JXTA foi estendida com o objetivo de tratar múltiplas
interfaces. Assim, ele permite o uso de múltiplas interfaces de rede para cada nó e a
associação de mais de um endereço para a mesma interface. O serviço TCPTransport do
JXTA foi modificado para tratar as conexões intermitentes das MANETs, nas quais os
nós podem entrar e sair da rede com frequência.
O serviço de descoberta de recursos fornece uma memória central para tratar as fre-
quentes desconexões e reconexões dos nós. Ele também fornece informações atualizadas
sobre os nós e seus serviços compartilhados, baseado em avisos com informações que os
nós desejam compartilhar. Todos os avisos possuem um tempo de vida e são mantidos
pelo gerenciador de cache. Após a expiração do seu tempo de vida, os avisos são excluídos.
O serviço de código móvel define os métodos para o gerenciamento da mobilidade do
código. Qualquer nó no ExPeerience é capaz de migrar um serviço de/para outro nó.
Pelo servidor de código móvel, os nós são capazes de compartilhar dados e códigos. Essa
abordagem possibilita a instalação de novos serviços dinamicamente, permitindo que o
middleware se adapte a situações imprevisíveis.
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2.2.3 JMobiPeer (2004)
O middleware JMobiPeer (BISIGNANO; MODICA; TOMARCHIO, 2005) também
fornece uma camada sobre o JXTA para esconder a complexidade das MANETs no de-
senvolvimento das aplicações. Ele é uma melhoria do ExPeerience (BISIGNANO et al.,
2003; BISIGNANO et al., 2004), sendo que ambos possuem conceitos similares e apresen-
tam funcionalidades em comum.
A arquitetura do JMobiPeer é modular, a fim de torná-lo aplicável e adaptável para
qualquer dispositivo. Seus princípios podem ser resumidos nos seguintes pontos: ser
compatível com os protocolos JXTA; ser capaz de trabalhar nas MANETs, mesmo quando
desconectados das redes JXTA tradicionais; rodar em dispositivos com recursos limitados;
superar as limitações da arquitetura JXTA for Micro Edition (JXME), um subprojeto do
JXTA para dispositivos compatíveis com o Java 2 Mobile Environment (J2ME) (J2ME,
2014). Entre as limitações do JXME está a necessidade de um proxy para efetuar a
comunicação entre os nós.
A figura 2.8 mostra uma visão geral da arquitetura do JMobiPeer, em que todas as
camadas são compatíveis com o J2ME. O middleware possui duas camadas: serviços e
núcleo, que são acessadas pelas aplicações, como mensagens instantâneas. A camada
de serviço implementa as funcionalidades para indexar e descobrir recursos. A camada
núcleo fornece o Mensageiro Virtual, que suporta a comunicação central, e os módulos
Gerenciamento do Nó, Gerenciamento de Grupo, Gerenciamento de Avisos e Descoberta.
O Mensageiro Virtual provê os protocolos de transporte e serviço para gerenciar a
comunicação dos nós com a rede. Ele é responsável por abstrair os endereços físicos dos
nós na rede lógica e gerenciar a transmissão e recepção das mensagens. O Gerenciamento
do Nó mantém as informações relevantes do nó, como endereço, identificador e descrição.
O Gerenciamento de Grupo permite iniciar os serviços e os protocolos que podem ser
usados pelos nós e mantém a lista dos grupos que o nó pertence. O Gerenciamento de
Avisos mantém todos os avisos, que fornecem informações sobre os serviços, nós, grupos e
endereços disponíveis. Dessa forma, encontrar nós e todos os seus recursos compartilhados
se reduz a uma consulta aos avisos que foram trocados pelos nós. O módulo Descoberta
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Figura 2.8: Arquitetura do JMobiPeer.
Fonte: Adaptado de (BISIGNANO; MODICA; TOMARCHIO, 2005)
é responsável pela busca e publicação dos avisos para os membros de um grupo.
2.2.4 Peer2Me (2007)
O Peer2Me (WANG; BJORNSGARD; SAXLUND, 2007) fornece um framework de
programação de alto nível e transparente que esconde a tecnologia de rede usada na
comunicação, possibilitando o desenvolvimento rápido de aplicações P2P nas MANETs.
Ele oferece serviços de descoberta de nós e mensagens para facilitar o desenvolvimento de
aplicações colaborativas. Contudo, o Peer2Me é projetado apenas para ser implantado
em nós móveis que usam dispositivos Bluetooth.
O Peer2Me considera o uso de J2ME com o Connected Limited Device Configuration
(CLDC) e o Mobile Information Device Profile (MIDP). A figura 2.9 mostra a arquitetura
geral do Peer2Me e como ela se encaixa no ambiente J2ME. Além do MIDP e do CLDC do
J2ME, o middleware usa duas APIs opcionais do J2ME: JSR82 para acessar e gerenciar
redes Bluetooth e JSR75 para acessar o Gerenciador de Informações Pessoais.
Como o Peer2Me é desenvolvido para rodar sobre dispositivos Bluetooth, as comuni-
cações devem usar um protocolo mestre-escravo. Por outro lado, o nó mestre pode ser um
ponto único de falhas, o que não é desejável nas MANETs. Para mitigar esse problema,
as conexões mestre-escravo são estabelecidas dinamicamente quando dois nós desejam se
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Figura 2.9: Arquitetura do Peer2Me.
Fonte: Adaptado de (WANG; BJORNSGARD; SAXLUND, 2007)
comunicar. Dessa forma, todos os nós se conhecem mutuamente e todos os nós têm a
mesma responsabilidade.
A descoberta de novos nós foi implementada usando o protocolo de descoberta Blue-
tooth fornecido no J2ME que pesquisa todos os dispositivos Bluetooth na proximidade.
No Peer2Me, o middleware filtra e realiza uma busca por todos os nós rodando um ser-
viço Peer2Me. Após essa busca, o nó compartilha o resultado com todos os nós que ele
encontrou. Um busca por novos nós é iniciada quando uma nova aplicação é executada.
2.2.5 Comparativos dos middleware baseados em P2P
A tabela 2.3 resume as soluções de middleware baseadas em P2P, considerando os
requisitos das MANETs. As soluções apresentadas não apresentam nem mecanismos de
localização nem de segurança para suportar as operações das MANETs. Por outro lado,
todos os middleware baseados em P2P fornecem mecanismos para suporte a grupos, já
que a organização baseada em grupos é comum nas redes P2P.
Além disso, todas as soluções apresentadas fornecem um meio para a descoberta de
recursos. No Proem, os nós anunciam a sua presença e os recursos que eles compartilham.
O Peer2Me usa o protocolo de descoberta Bluetooth, não sendo aplicável para as redes
de grande escala. Por fim, o ExPeerience e o JMobiPeer usam avisos para informar os
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Tabela 2.3: Comparativos dos middleware baseados em P2P









ExPeerience sim, baseado em
JXTA
via avisos ND ND
JMobiPeer sim, baseado em
JXTA
via avisos ND ND
Peer2Me sim usando protocolo de
descoberta Bluetooth
ND ND
nós sobre os recursos disponíveis na rede. Esta estratégia pode gerar um alto custo de
comunicação, se todos os nós enviarem avisos sobre todos os recursos que eles conhecem
no sistema.
2.3 Baseado em contexto
Um contexto pode ser definido para incluir aspectos que podem afetar uma entidade
particular (MASCOLO et al., 2002). Nas MANETs, um contexto pode ser um conjunto de
nós e suas propriedades que sejam de interesse de um outro nó. Por exemplo, o contexto de
um nó x pode ser o conjunto dos nós que podem afetar o seu comportamento, que podem
se comunicar com ele ou transportar atividades em seu nome (FREY; ROMAN, 2007).
Essa noção de contexto é atrativa nas MANETs porque na ausência de uma infraestrutura
fixa ou servidores fixos, todas as informações podem ser associadas com um ou mais nós
móveis.
2.3.1 Scalable Timed Events And Mobility (STEAM) (2003)
O Scalable Timed Events And Mobility (STEAM) (MEIER; CAHILL, 2002; MEIER;
CAHILL, 2003) foi projetado para fornecer comunicação entre nós em cenários como ge-
renciamento de tráfego. Tais cenários têm um grande número de nós desde objetos móveis,
como carros e ambulâncias, até os fixos, como sinais de tráfego e radares. No STEAM,
esses nós interagem usando comunicação baseada em eventos, trocando informações da
situação de tráfego atual.
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O STEAM considera que nas aplicações de gerenciamento de tráfego, ou similares, os
nós podem querer interagir apenas com os nós próximos. Além disso, ele assume que em
tais aplicações as formas mais indicadas para as comunicações entre os nós é via notifica-
ções de eventos, ou simplesmente eventos. Ele emprega um modelo publicar/assinar que
permite que nós consumidores (receptores) assinem tipos de eventos em particular, sem
depender de serviços do sistema ou mediadores.
Omiddleware usa comunicação em grupo para efetuar a comunicação baseada em even-
tos, argumentando que esta abordagem é mais aplicável para os modelos de comunicação
orientada a mensagens (BANAVAR et al., 1999). Também, com base nessa suposição, o
serviço de comunicação em grupo é baseado em proximidade. Os grupos de proximidade
geográfica e funcional permitem aos componentes da aplicação móvel descobrirem uns aos
outros usando beacons. Os aspectos geográficos especificam a área onde a informação é
válida enquanto os aspectos funcionais o interesse comum dos nós, como as informações
de um semáforo, por exemplo.
Como o número de eventos propagados em um sistema baseado em eventos pode ser
muito grande e qualquer consumidor pode estar apenas interessado em um subconjunto de
eventos, o STEAM fornece o uso de filtros de eventos. Três tipos de filtros de eventos são
permitidos: assunto, proximidade e conteúdo. Os filtros por assunto e proximidade
são aplicados nos produtores e os eventos filtrados são roteados para os assinantes. Já os
filtros por conteúdo são utilizados quando um evento é recebido por um assinante para
determinar se o evento deve ser entregue à aplicação ou não.
2.3.2 Self-organized Marketplace-based Middleware for MA-
NETs (2004)
No Self-organized Marketplace-based Middleware for MANETs (SELMA) (GöRGEN
et al., 2004), um contexto é chamado de mercado, uma área geográfica limitada em que
a probabilidade de encontrar as informações necessárias é alta. Os autores sugerem que
existem várias aplicações como quadros eletrônicos, serviços de informações públicas e
leilões online que podem usar esse tipo de comunicação. No SELMA os agentes enviam
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dados apenas para outros agentes localizados dentro do mesmo mercado. Os agentes,
aplicações ou serviços, podem se mover para alvos geográficos diferentes “saltando” de
um nó para outro.
Algoritmos distribuídos aproximam o número atual de nós numa área, a fim de for-
mar os mercados. Para isso, ele divide uma área geograficamente limitada em pequenos
retângulos. Em seguida, um mecanismo de detecção possibilita aos dispositivos decidir
onde posicionar um novo mercado: em geral, uma região retangular com o maior número
de nós móveis.
Como ilustrado na figura 2.10, a arquitetura do SELMA é dividida em três partes:
abstração da comunicação, plataforma agente e agentes de aplicação e serviço. A abstração
da comunicação fornece métodos genéricos para o posicionamento, comunicação sem fio e
descoberta de vizinhos. A plataforma agente representa a maior parte das funcionalidades
do middleware, incluindo os protocolos de roteamento, localização e gerenciamento de
mercados. Por fim, a camada mais alta reagrupa a especificação dos dois tipos de agentes:
de aplicação e de serviço.
Figura 2.10: A arquitetura do SELMA.
Fonte: Adaptado de (GöRGEN et al., 2004)
O envio e recebimento de dados e agentes entre dispositivos interessados e os mercados
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é obtido por meio de variações nos algoritmos de distribuição epidêmica de mensagens
e roteamento geográfico. Dois tipos de comunicação são fornecidos: difusão em nível de
mercado e endereçamento unicast de um agente. Como os agentes podem alterar seus
dispositivos de hospedagem durante a comunicação, todas as comunicações são realizadas
entre os agente e não entre os nós. As difusões em nível de mercado são geograficamente
limitadas, enquanto as mensagens de unicast usam roteamento baseado em topologia entre
os pares comunicantes.
2.3.3 Epidemic Messaging Middleware for Ad hoc networks
(2005)
Em (MUSOLESI; MASCOLO; HAILES, 2005), os autores apresentam uma adaptação
do Java Message Service (JMS) (HAPNER et al., 2002) para ambientes ad hoc móveis,
chamado de Epidemic Messaging Middleware for Ad hoc networks (EMMA). O JMS é uma
coleção de interfaces para comunicação assíncrona entre componentes distribuídos. Ele
fornece uma forma comum para os desenvolvedores Java criarem, enviarem e receberem
mensagens. O EMMA permite a interoperabilidade entre as infraestruturas com fio e ad
hoc.
O EMMA adapta o JMS para as MANETs alterando o procedimento de troca de
mensagens utilizado no JMS e adicionando um mecanismo de roteamento epidêmico para
facilitar a entrega de mensagens no ambiente dinâmico. Como no JMS, o EMMA permite
o uso de comunicações ponto-a-ponto e/ou publicar/assinar. Na comunicação ponto-a-
ponto, as aplicações usam filam para a troca de mensagens assíncronas entre as partes.
A localização das filas é determinada pelos requisitos das aplicações, tornado-as ciente de
contexto. Para entregar mensagens para os nós fora do raio de transmissão do emissor da
mensagem, o protocolo de roteamento epidêmico assíncrono é utilizado. Contudo, o uso
de protocolos epidêmicos pode impor limitações de escalabilidade ao middleware.
No modelo publicar/assinar, alguns nós contém tópicos e outros nós podem assiná-los.
Os tópicos são trocados pelos membros assinantes de um grupo usando um protocolo
síncrono ou um protocolo epidêmico. Esse modelo também fornece mecanismos para
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manter e remover as assinaturas das mensagens.
2.3.4 Allocation and Group Aware Pervasive Environment
(2005)
O Allocation and Group Aware Pervasive Environment (AGAPE) (BOTTAZZI; COR-
RADI; MONTANARI, 2005) é um middleware para gerenciamento de grupo que explora
a visibilidade da informação de contexto para criar e descobrir grupos de interesse, moni-
torar a disponibilidade dos membros dos grupos e organizar dinamicamente os membros
dos grupos. Ele fornece um conjunto de serviços básicos para compartilhar recursos nas
MANETs e construir sobre essas redes vários mecanismos de compartilhamento de recur-
sos.
O AGAPE permite que nós vizinhos criem e participem dinamicamente de grupos
de interesse sob demanda e fornece todas as facilidades necessárias para propagar ao
nível das aplicações a visibilidade dos nós co-localizados, juntamente com os seus perfis
e os recursos que eles compartilham. Além disso, apenas os nós com maior capacidade
de recursos podem realizar operações de gerenciamento de grupo, enquanto os nós com
recursos limitados apenas participam de um grupo para compartilhar recursos.
A figura 2.11 ilustra a arquitetura AGAPE, que é organizada em duas camadas ló-
gicas sobre a Java Virtual Machine (JVM): a Camada de Serviços Básicos e a Camada
de Gerenciamento de Grupo. A primeira inclui um conjunto de serviços para realizar
nomeação, descoberta e monitoramento da disponibilidade dos membros de um grupo. A
segunda fornece o suporte necessário para descobrir, criar e excluir os grupos.
A camada de Serviços Básicos compreende três serviços: o Gerenciamento de Rede
permite que os nós troquem mensagens pela rede; o Serviço de Proximidade permite
que membros de um grupo informem sua disponibilidade em uma localidade propagando
avisos em tempos regulares; o Serviço de Nomeação por Proximidade gera aleatoriamente
identificadores de grupo únicos e identificadores pessoais de entidades e propaga a lista
completa dos nós disponíveis atualmente. Este último serviço permite a descoberta de
novos nós e o monitoramento da disponibilidade atual dos membros dos grupos.
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Figura 2.11: A arquitetura do AGAPE.
Fonte: Adaptado de (BOTTAZZI; CORRADI; MONTANARI, 2005)
A camada de Gerenciamento de Grupo também possui três serviços. O Gerenciador de
Entrada e Saída permite que os nós descubram, participem e deixem grupos de interesse.
Ele também permite que os nós promovam dinamicamente a formação de novos grupos.
O Gerenciador de Visão permite que os nós criem e disseminem visões de grupos ou visões
dependentes do contexto em tempos regulares. Quando os membros dos grupos entram
ou saem da rede ou quando eles alteram o dispositivo de acesso e/ou perfil do grupo, o
AGAPE reporta as alterações da visão para todos os membros do grupo na localidade
explorando o suporte de comunicação do Serviço de Gerenciamento de Rede. Finalmente,
o Serviço de Coordenação de Visões permite que os nós decidam se distribuem ou não
visões dependentes de contexto. Ele auxilia a reduzir propagações desnecessárias, quando
múltiplos nós pertencem ao mesmo grupo e definem a mesma localidade para disseminar
a mesma visão para membros do grupo.
2.3.5 Transhumance (2007)
O Transhumance (DEMEURE et al., 2008) foca em redes pequenas com até 20 nós
movimentando-se em velocidades de até 5 km/h. Para participar da rede, os nós devem
definir previamente os seus perfis e preferências. No Transhumance, os nós podem ver
grupos existentes e suas propriedades, participar de um ou mais grupos e criar novos gru-
pos. Os membros de um grupo podem se comunicar entre si e utilizar serviços associados
ao grupo, como compartilhamento de dados e bate-papo multi-usuário.
A figura 2.12 apresenta a arquitetura do Transhumance, que pode ser dividida em
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cinco componentes: gerenciamento de energia, comunicações, grupos, serviços comuns e
segurança. O gerenciamento de energia possui os módulos de monitoramento, políticas
e decisão, que toma decisões sobre ações de adaptação a serem executadas, baseado nas
política e informações coletadas.
Figura 2.12: Arquitetura do Transhumance.
Fonte: Adaptado de (DEMEURE et al., 2008)
O componente de comunicação utiliza os serviços de um protocolo de roteamento
reativo. O módulo de transporte é um protocolo de transporte baseado no User Datagram
Protocol (UDP) que suporta fragmentação, reconhecimentos e cifração de mensagens.
O Transhumance suporta o sistema baseado em eventos publicar/assinar que garante a
persistência das mensagens. O gerenciamento de grupo é responsável pelo controle das
operações e associações das comunidades de interesse.
O componente de gerenciamento de identidade, presença e hardware inclui quatro
módulos: gerenciamento de usuário, gerenciamento de terminal, identificador e presença.
O gerenciamento de usuário é responsável pela manipulação dos perfis e preferências dos
usuários. O gerenciamento de terminal atua como um adaptador, abstraindo algumas
funcionalidades do sistema operacional e do hardware, como as chamadas ao sistema de
arquivos. O módulo identificador gerencia o identificador de hardware do terminal, o
endereço do Internet Protocol (IP) e o identificador do usuário. O módulo de presença
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indica quais nós estão presentes na rede e sua distância.
O componente de serviços comuns reagrupa serviços de alto nível como bate-papo,
transferência de arquivos e votação, fornecendo um mecanismo de anúncio/descoberta
para informar os serviços disponíveis. Por fim, o componente de segurança gerencia a
segurança dos recursos dos nós, grupos e as comunicações. Ele é composto por três
módulos: cifração, autenticação e gerenciamento de chaves. O módulo de cifração oferece
um conjunto de funções de segurança para cifrar, decifrar e assinar dados de aplicativos,
garantindo confidencialidade e integridade. O módulo de autenticação é responsável pela
admissão de novos membros em um grupo. O módulo de gerenciamento de chaves distribui
as chaves entre os membros de um grupo de nós que possuem dados compartilhados.
Embora estemiddleware considere diversos aspectos da segurança, ele é voltado apenas
para o compartilhamento de dados em redes pequenas, de até 20 nós.
2.3.6 Context-aware (2007)
Em (FREY; ROMAN, 2007) é apresentado um middleware que integra o paradigma
publicar/assinar com os requisitos das aplicações móveis cientes do contexto. Esse mid-
dleware estende a API publicar/assinar e enriquece os eventos e as assinaturas com in-
formações de contexto associadas com os produtores e assinantes. Os produtores podem
restringir a difusão dos eventos especificando a relevância e/ou visibilidade a um contexto.
Além disso, eles podem explorar a dimensão de tempo e definir eventos persistentes que
permanecem disponíveis por um tempo específico após a sua publicação. Da mesma
forma, os assinantes podem assinar eventos que são relevantes em domínios de contexto
especificados e originados por produtores pertencentes a um contexto particular.
O middleware introduz a noção de especificação de contexto que permite que um nó
identifique outros nós que fazem parte do mesmo contexto, considerando as suas pro-
priedades individuais ou de grupo. Uma propriedade individual, por exemplo, pode ser
velocidade de movimentação de um nó, enquanto a propriedade de grupo pode identificar
os nós que estão se movendo mais rápido do que os outros em uma região. O conjunto de
nós que fazem parte de algum contexto pode variar dependendo das alterações em suas
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localizações, atributos e dos outros nós na configuração do sistema.
2.3.7 QoS-aware Adaptive Middleware (2010)
(GHOSH et al., 2010) propõe ummiddleware para “proteger” as aplicações distribuídas
das condições das redes complexas enquanto suporta os requisitos de QoS das aplicações.
O QoS-aware Adaptive Middleware (QAM) considera o contexto das aplicações, e.g. uma
aplicação de alta prioridade deveria ter acesso preferencial aos recursos da rede quando
competindo com uma aplicação de baixa prioridade. O principal objetivo do QAM é
fornecer ummiddleware ciente de prioridade e adaptativo que atua como um intermediário
entre uma aplicação e os protocolos de rede.
O QAM fornece uma API que:
a. implementa a entrega de dados a serem utilizados pelas aplicações com prioridade
baseada nos requisitos de comunicação;
b. determina o conjunto de adaptações necessárias para reagir à variações das carac-
terísticas da rede; e
c. observa as características da rede antes de aplicar qualquer adaptação.
A figura 2.13 ilustra a arquitetura do QAM. Os seguinte componentes são presentes:
a. Socket QAM : implementa a API que permite que aplicações Java especifiquem os
requisitos de fluxo de tráfego;
b. Motor de adaptação: implementa o analista da rede e fornece capacidade de adap-
tação;
c. Interface de Controle (IC): implementa um ponto de incentivo para o Motor de
Adaptação. Ele também determina a taxa de transmissão para o Socket QAM; e
d. Monitor QoS : implementa um observador de características da rede.
O QAM foi desenvolvido focando as aplicações de redes táticas. Esse tipo de rede
suporta a comunicação em ambientes de forças militares, em que as ações são estruturadas
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Figura 2.13: A arquitetura do QAM.
Fonte: Adaptado de (GHOSH et al., 2010)
em pelotões ou grupos. A restrição de largura de banda das redes táticas requer que as
comunicações sejam priorizadas. O QAM fornece essa priorização sem impor restrições
aos desenvolvedores.
2.3.8 Comparativo dos middleware baseados contexto
A tabela 2.4 resume as soluções demiddleware baseadas contexto. Todas estas soluções
apresentam suporte a grupo, sendo que a formação dos grupos está sempre associada
aos contextos. Também, tais soluções apresentam algum método para a descoberta de
recursos.
Tabela 2.4: Comparativo dos middleware baseados em contexto
Middleware Suporte a grupos Descoberta de
recursos
Localização Segurança
STEAM Sim, por proximi-
dade
Sim Sim ND




EMMA ND ND ND ND
AGAPE Sim, entre nós vizi-
nhos
Sim Sim ND
Transhumance Sim, baseado nos
contextos definidos
Sim Sim Parcial, limitado a
20 nós
Context-aware Sim, baseado nos
contextos definidos
Sim ND ND
QAM ND ND ND ND
Dentre as soluções baseadas em contexto, o EMMA, o QAM e o Context-aware (FREY;
ROMAN, 2007) não apresentam técnicas para a localização de nós e recursos. Contudo,
apenas o Transhumance (DEMEURE et al., 2008) relata técnicas para fornecer segurança
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à comunicação. Contudo, as técnicas apresentadas pelo Transhumance são limitadas a
redes pequenas, com até 20 nós.
2.4 Cross-layer
Algumas soluções de middleware consideram o uso de abordagens cross-layer, que
integram as funcionalidades de várias camadas da pilha de protocolos em um único local.
Segundo pesquisadores, essa abordagem diminui o atraso na tomada de decisões e facilita
as operações em redes dinâmicas como as MANETs (LOPEZ et al., 2009).
2.4.1 Q (2005)
OQ (AVVENUTI; VECCHIO; TURI, 2005) é ummiddleware do tipo publicar/assinar,
em que os eventos são instâncias de aplicação definidas. Tantos os produtores como os
assinantes tem que especificar o tipo de eventos que eles produzem ou estão interessados.
Duas características do Q são: ele permite a reconfiguração por meio de interações cross-
layer; e possui filtros baseados em conteúdo usando códigos móveis. A arquitetura do Q
é ilustrada na figura 2.14.
Figura 2.14: A arquitetura do Q.
Fonte: Adaptado de (AVVENUTI; VECCHIO; TURI, 2005)
O Q interage com os agentes de roteamento e usa informações da topologia para
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obter uma rede sobreposta auto-reconfigurável com o objetivo de aumentar a eficiência
da comunicação. Dessa forma, as rotas conectando produtores e assinantes refletem rotas
unicast da camada de rede. No Q, os nós produtores propagam avisos de eventos e os nós
interessados respondem com assinaturas. Cada aviso contém a identidade do produtor e
os tipos de eventos que ele gera e deve ser periodicamente retransmitido com o objetivo
de tolerar perdas de mensagens
O Q permite o filtro de eventos baseado em conteúdo: cada assinante pode especificar
um filtro de conteúdo expressado com um conjunto de condições. Todos os eventos que
não satisfazem a essas condições não são entregues ao assinante. O middleware também
permite filtros derivados da composição de filtros primários.
2.4.2 Cooperative Caching (COCA) (2007)
O COoperative CAching (COCA) (TIAN; DENKO, 2007) é baseado em clusters e for-
nece um serviço de cache para aplicações de usuário. A arquitetura do COCA é ilustrada
na figura 2.15 e consiste de cinco módulos básicos: clustering, perfil da pilha, prefetching,
busca de informações e gerenciamento de cache.
Figura 2.15: Arquitetura do COCA.
Fonte: Adaptado de (TIAN; DENKO, 2007)
O módulo clustering é responsável pela formação e manutenção dos clusters. O módulo
de perfil da pilha fornece informações cross-layer compartilhadas entre o middleware, a
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camada de rede e a camada de enlace de dados. O módulo prefetching determina quais
itens de dados deveriam ser pré-carregados para serem usados em operações futuras. O
módulo de busca de informações trata a localização dos itens de dados solicitados pelo
cliente. Para reduzir o atraso das consultas, um nó consulta os itens solicitados dentro da
vizinhança antes de enviar um pedido à origem dos dados.
O módulo de gerenciamento de cache consiste de três sub-módulos: controle de admis-
são, substituição e consistência. O controle de admissão determina se um dado recebido
deve estar em cache ou não. A substituição determina quais itens devem ser removidos
quando o cache está cheio e um novo item deve ser alocado. A consistência mantém a
sincronização dos itens em cache com o dado na fonte original.
As camadas que têm alguma informação para ser compartilhada alocam essa infor-
mação no módulo de perfil da pilha, onde ela pode ser pesquisada por outras camadas.
Dois tipos de informações cross-layer podem ser trocadas entre camadas. O primeiro é o
Estado de Tráfego da Rede, fornecido pela camada de enlace e usado pelo middleware no
processo de pré-alocação. Assim, um nó inicia uma pré-alocação apenas quando o tráfego
de rede é baixo. O segundo tipo de informação são os IDs dos Itens em Cache forneci-
dos pelo middleware. Se um nó intermediário tem uma cópia de um item solicitado, ele
descarta o pacote de solicitação e envia o item ao solicitante.
A principal desvantagem do COCA é que ele é apenas aplicável para o gerenciamento
de cache. Além disso, como ele depende do algoritmo de clustering, o desempenho pode
ser afetado com altas taxas de mobilidade.
2.4.3 MobCross (2009)
O MobCross (DENKO; SHAKSHUKI; MALIK, 2009) é baseado na publicação e assi-
natura de tópicos. As suas principais funcionalidades são: conhecimento da mobilidade,
reconfiguração da rede, cache de mensagens e suporte a interação cross-layer. A arqui-
tetura suporta comunicação P2P e a interação entre os componentes para a troca de
informações entre as camadas de aplicação e de rede.
O middleware é composto por quatro componentes: descoberta de recursos, gerencia-
56
dor de dados, monitoramento de mobilidade e otimização cross-layer, como ilustrado na
figura 2.16. Cada componente precisa de informações de outros componentes ou cama-
das durante a comunicação. A arquitetura também contém uma pilha cross-layer, que
mantém informações compartilhadas entre as camadas.
Figura 2.16: A arquitetura MobCross.
Fonte: Adaptado de (DENKO; SHAKSHUKI; MALIK, 2009)
O componente de monitoramento de mobilidade fornece informações relacionadas à
mobilidade do nó e a topologia da rede. Para esse fim, o MobCross obtém informações
de localização sobre os nós próximos e usa um esquema baseado em cadeias de Mar-
kov (DENKO, 2004) para a previsão de localidade.
O MobCross introduz um novo componente para troca de informações cross-
layer (CONTI et al., 2004), uma camada vertical independente da pilha de protocolos
tradicional e compartilhada por todas as camadas. As informações compartilhadas in-
cluem localização dos nós, tabelas de roteamento, estado do enlace e recursos disponíveis.
O MobCross obtém informações da camada de aplicação e combina com informações da
topologia obtidas da camada de rede, para melhorar o desempenho da comunicação. A
descoberta de recursos e os serviços de monitoramento da mobilidade são usados com in-
formações de roteamento para o gerenciamento da topologia da rede e auto-reconfiguração
dos nós.
O componente de descoberta de recursos é usado para descobrir recursos, redes, usuá-
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rios ou dispositivos durante a desconexão da rede ou serviços. Ele pode ser usado para
descobrir um nó alternativo que gerencie tópicos de interesse quando um assinante perde
uma conexão inicial. Esse módulo troca informações com o módulo de monitoramento de
mobilidade usando o módulo de otimização cross-layer. Os recursos descobertos podem
ser compartilhados entre os nós.
O MobCross também fornece um serviço de cache como um mecanismo para evitar a
perda de mensagens durante as falhas de enlace ou mobilidade dos nós, suportando ope-
rações desconectadas. O componente gerenciador de dados coordena o armazenamento
de mensagens quando os nós se movimentam e as mensagens são devolvidas. Esse compo-
nente pode manter informações sobre os tópicos e o número de assinantes. Dessa forma,
se não existe um nó assinante para a mensagem ou nenhuma nova assinatura é realizada
durante um período de tempo, a mensagem será excluída do cache.
2.4.4 MChannel (2009)
Em (LOPEZ et al., 2009) é proposto um middleware ciente da topologia para supor-
tar a comunicação em grupo nas MANETs, chamado MChannel. Neste middleware, o
protocolo de roteamento é movido para a camada de aplicação. Com isso, segundo os
autores, se obtém uma maior integração entre o middleware e a camada de roteamento,
flexibilidade nas alterações do ambiente e simplicidade no desenvolvimento.
O MChanel modifica o JGroups do Java (BAN, 2014), uma ferramenta de comunicação
multicast confiável que fornece associação de grupos, métodos para envio de mensagens
para um ou todos os membros de um grupo, detecção e remoção de membros falhos e
ouvintes de eventos. Além disso, ele utiliza serviços de unicast e multicast fornecidos pelos
protocolos OMOLSR e jOLSR, também definidos em (LOPEZ et al., 2009). O OMOLSR
é um protocolo multicast construído sobre o protocolo unicast OLSR (CLAUSEN; JAC-
QUET, 2003), e o jOLSR é uma implementação Java do OLSR. A figura 2.17 apresenta
a arquitetura do MChannel.
O protocolo OMOLSR calcula o roteamento multicast baseado em eventos recebidos
do protocolo jOLSR. O jOLSR tem algumas modificações adicionadas à especificação
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Figura 2.17: A arquitetura do MChannel.
Fonte: Adaptado de (LOPEZ et al., 2009)
básica do OLSR para fornecer informações sobre a topologia e a associação de grupo
para os serviços superiores. Ele armazena informações de rede em três tabelas: Base
de Informações de Vizinhos (NIB) que mantém informações sobre os vizinhos, Base de
Informações da Topologia (TIB) que contém informações da topologia da rede e Base de
Informações do Enlace Local (LLIB) que mantém informações atualizadas sobre os estado
dos enlaces dos vizinhos.
Em cada grupo, o MChannel fornece mecanismos para suporte de associação em grupo,
detecção de falhas e controle de fluxo. O serviço de associação de grupo é baseado
em informações da árvore multicast OMOLSR. A detecção de falhas depende dos serviços
fornecidos pelo jOLSR, que verifica a disponibilidade dos nós e repara o grafo de topologia
da rede. Por fim, o controle de fluxo também é alcançado pelos serviços fornecidos pelo
jOLSR.
Em (COSTAGLIOLA et al., 2012), o MChannel foi melhorado a fim de torná-lo ciente
de energia e atraso. Os autores adicionaram um novo módulo ao MChannel permitindo
roteamento unicast baseado no atraso fim-a-fim e no tempo de vida da rede. Usando essas
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informações, os autores mostram que o novo MChannel aumenta o tempo de vida da rede
e diminui o atraso fim-a-fim.
2.4.5 Comparativo dos middleware cross-layer
A tabela 2.5 resume as soluções de middleware cross-layer. Dentre essas soluções,
apenas o MChannel apresenta o suporte a grupos, usando a ferramenta jGroups.
Tabela 2.5: Comparativo dos middleware cross-layer
Middleware Suporte a grupos Descoberta de
recursos
Localização Segurança
Q ND ND Parcial, apenas lo-
calização dos nós
ND
COCA ND ND Parcial, apenas
dentros dos clusters
ND
MobCross ND Sim Sim ND
MChannel usando o jGroups Sim ND ND
O serviço de localização não é totalmente considerado apenas pelo MobCross, en-
quanto o Q e o COCA possuem apenas um suporte parcial. Por fim, apenas o MobCross
e o MChannel discutem técnicas para a descoberta de recursos, e nenhuma das soluções
discute técnicas de segurança para middleware. A abordagem cross-layer é a mais limi-
tada encontrada na literatura. Contudo, essa abordagem poderia oferecer soluções mais
completas, já que não estão restritas a uma única camada de comunicação ou protocolo.
2.5 Orientados a aplicação
As soluções de middleware orientadas a aplicação são propostas específicas para uma
função. Eles foram desenvolvidos para solucionar ou ajudar na solução de uma tarefa espe-
cífica, por exemplo, replicação, colaboração, segurança ou, até mesmo, compartilhamento
de fotos.
2.5.1 REDMAN (2005)
Em (BELLAVISTA; CORRADI; MAGISTRETTI, 2005), o middleware REplication
in Dense MANETs (REDMAN) é apresentado. Ele é um middleware leve para gerenciar,
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recuperar e disseminar, de forma transparente para os usuários, as réplicas de dados e
serviços. Os autores afirmam que o REDMAN facilita o desenvolvimento de aplicações
distribuídas escaláveis para MANETs densas.
A figura 2.18 ilustra a arquitetura de duas camadas do REDMAN: a camada inferior,
Configuração de MANET Densa, é composta pela Identificação e Gerenciamento de MA-
NET Densa e pelo Gerente de Eleição, enquanto a camada superior inclui a Disseminação
de Réplica, Mantenedor de Grau de Réplica e Recuperação de Réplica.
Figura 2.18: A arquitetura do REDMAN.
Fonte: Adaptado de (BELLAVISTA; CORRADI; MAGISTRETTI, 2005)
A Configuração de MANET Densa é responsável por identificar os nós e eleger gerentes
de réplicas. Para essas propostas, o REDMAN emprega dois protocolos leves, projetados
para MANETs densas, que impõem uma sobrecarga limitada e alcançam resultados não-
ótimos mas suficientemente exatos para os serviços propostos. O detalhamento desses
dois protocolos pode ser encontrado em (BELLAVISTA; CORRADI; MAGISTRETTI,
2005).
A Disseminação de Réplica distribui, de forma transparente, as réplicas na MANET.
O REDMAN associa cada recurso de interesse comum com uma descrição baseada em
metadados, que inclui o grau de replicação esperado. Quando um nó delegado entra
em uma MANET densa, ele comunica o metadado dos recursos compartilhados para o
gerente de réplicas. O gerente mantém uma Tabela de Recursos Compartilhados (SRT -
Shared Resources Tables) com uma entrada para cada recurso gerenciado: cada entrada
61
contém o grau de replicação a ser garantido e a informação fracamente consistente sobre
a localização da réplica.
A Recuperação de Réplica tem como objetivo recuperar eficazmente os recursos repli-
cados. Ele executa uma recuperação simples baseada na solicitação de recursos por meio
de inundações limitadas. O Mantenedor de Grau de Réplica mantém o grau de replica-
ção decidido para cada recurso compartilhado. Após a distribuição de réplica inicial, o
REDMAN reage apenas quando as réplicas deixam a MANET densa.
Uma outra solução baseada no REDMAN é apresentada (KUMAR et al., 2010), na
qual os autores propõem ummiddleware de estratégia de replicação para distribuir réplicas
do jogo Civilization R©. Contudo, essa solução apenas altera a estratégia de replicação.
2.5.2 SCOMET (2007) / AGORA (2008)
Em (ARRUFAT; PARÍS; LóPEZ, 2008), (SáNCHEZ-ARTIGAS et al., 2008) e (AR-
RUFAT et al., 2007), os autores propõem duas arquiteturas com o objetivo de melhorar a
colaboração nas MANETs, o AGORA e o SCOMET, respectivamente. Eles são compos-
tos por três componentes (figura 2.19): um framework para simplificar o desenvolvimento
de aplicações colaborativas; um middleware de colaboração para fornecer serviços de co-
municação e grupo para as aplicações e uma camada de roteamento utilizada para a
comunicação de grupo. Eles diferem um do outro no framework e na camada de rotea-
mento, enquanto o middleware é sempre o mesmo. Como o objetivo deste capítulo é a
apresentação dos middlewares, eles foram agrupados em uma única abordagem.
O middleware de colaboração fornece primitivas de gerenciamento de grupos, como
informações de associação e canais de comunicação nomeados, bem como diferentes para-
digmas de comunicação para os protocolos de camadas superiores. O serviço de gerenci-
amento de grupo é desenvolvido utilizando o toolkit JGroups. O serviço de comunicação
é composto pelo canal de comunicação, que permite que os nós enviem mensagens para
os membros de um dado grupo. Ele fornece funcionalidades unicast e publicar/assinar,
sendo que o último é suportado pelo OMCAST. Sobre este componente está o serviço
de nomeação e o serviço pub/sub. O serviço de nomeação implementa um subconjunto
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Figura 2.19: A arquitetura do SCOMET e AGORA.
Fonte: Adaptado de (ARRUFAT; PARÍS; LóPEZ, 2008; SáNCHEZ-ARTIGAS et al.,
2008; ARRUFAT et al., 2007)
do Java Naming Discovery Interfaces (JNDI) para armazenar dados leves como desco-
berta de recursos e informações de grupo e coordenação. Finalmente, o serviço pub/sub
suporta um conjunto da interface JMS para permitir que os nós publiquem e/ou assinem
informações relacionadas a um dado tópico.
2.5.3 PASMi (2010)
(SHIFERAW et al., 2010) propõe um middleware chamado de Photo Annotation and
Sharing Middleware (PASMi) para permitir que usuários nômades compartilhem e anotem
fotos em MANETs. A descoberta de fotos no PASMi pode ser realizada de duas formas:
Push e Pull. No Push, a disseminação de avisos é usada para informar os nós sobre
fotos compartilhadas na área circundante. O conteúdo e a distribuição de avisos são
determinados pela análise dos interesses dos usuários e suas conectividades. Já no Pull,
os nós descobrem as fotos pesquisando em sua vizinhança. A seleção e distribuição de
consultas são realizadas pelo interesse dos usuários. Quanto a anotação de fotos, o PASMi
recomenda anotações por meio da análise de convivência dos usuários e do contexto das
fotos.
A figura 2.20 ilustra a arquitetura do PASMi, composta de quatro estruturas de ar-
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mazenamento e três módulos. O Armazenamento de Dados de Fotos contém o metadado
das fotos locais. O Armazenamento de Dados da Rede contém dados históricos relaciona-
dos com o compartilhamento de fotos e atividades de anotação. A Regra Base armazena
regras de associação para correlacionar o interesse dos usuários e suas conectividades com
o contexto do ambiente. O Armazenamento de Dados de Avisos contém as descrições de
fotos compartilhadas no ambiente.
Figura 2.20: A arquiteura do PASMi.
Fonte: Adaptado de (SHIFERAW et al., 2010)
O módulo Gerente de Fotos, o núcleo do PASMi, realiza as funcionalidades do geren-
ciamento de fotos, como descoberta, entrega, classificação e anotação de fotos. O Gerente
de Avisos de Fotos dissemina informações sobre as fotos compartilhadas aos nós na vizi-
nhança, de acordo com sua conectividade e interesse. O Gerente de Contexto é o módulo
responsável por determinar os interesses e conectividade dos usuários, por meio das regras
definidas pelos usuários.
2.5.4 Esquemas de Chandrakant et. al (2011)
Em (CHANDRAKANT et al., 2011a; CHANDRAKANT et al., 2011b), os autores
apresentam uma solução para fornecer um tipo de segurança aos serviços de middleware.
Essas soluções não são sistemas de middleware, mas artefatos que poderiam ser imple-
mentados nas soluções já existentes. Os autores demonstram como restringir a admissão
de nós egoístas ou maliciosos, em redes escaláveis ou não.
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2.5.5 Esquema de Lahyani et. al (2012)
Em (LAHYANI et al., 2012), os autores apresentam uma abordagem para sistemas
do tipo publicar/assinar cientes de Qualidade de Serviço. Eles têm como objetivo as
aplicações de gerenciamento de crises, que visam localizar ameaças potenciais e evitá-
las. Assim, tais sistemas requerem uma alta Qualidade de Serviço e precisam considerar
diversos critérios que podem afetar a qualidade dos nós e os enlaces na rede. A solução
proposta monitora o sistema e analisa seus estado para prever degradações da Qualidade
de Serviço, e define novas ações de reconfiguração para serem aplicadas, se necessário.
Todas essas informações são fornecidas pela camada do middleware, embora o artigo não
defina um novo middleware.
2.5.6 Comparativo dos middleware orientados a aplicação
A tabela 2.6 resume as soluções de middleware orientadas a aplicação. Essas solu-
ções são indicadas para fornecer um serviço específico. Contudo, elas não apresentam
as características desejáveis para uma solução genérica de middleware, em geral. Entre
as soluções, apenas o esquema de Chandrakant tem algum tipo de serviço de segurança,
mas limitado a evitar a participação de nós maliciosos na comunicação. Por outro lado,
apenas o SCOMET e o AGORA apresentam primitivas para permitir que o middleware
crie e gerencie grupos de usuários.
Outros serviços orientados a aplicação podem ser encontrados na literatura, embora
não sejam mencionados aqui por não serem considerados soluções de middleware.
2.6 Conclusão
Este capítulo apresentou as soluções de middleware desenvolvidas para as MANETs,
que foram classificadas em baseadas em espaço de tuplas, baseadas em P2P, baseadas
em contexto cross-layer, e orientadas à aplicação. Em cada abordagem foi realizado um
comparativo das características das soluções apresentadas, destacando os principais ser-
viços disponibilizados para o suporte das operações nas MANETs. Dentre as abordagens
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Tabela 2.6: Comparativo dos middleware orientados a aplicação
Middleware Suporte a grupos Descoberta de
recursos
Localização Segurança





SCOMET Usando JGroups Usando JNDI ND ND
AGORA Usando JGroups Usando JNDI ND ND











ND ND ND ND
discutidas, as soluções baseadas em contexto são as que apresentam a maior variedade de
serviços para as MANETs.
Diversas soluções também consideram o uso da abordagem em grupos. Essa abor-
dagem facilita a integração da segurança (DEMEURE et al., 2008) e se adapta bem à
maioria das aplicações das MANETs (KIM; MAZZOCCHI; TSUDIK, 2003). Dentre os
tipos de middleware apresentados, todos os baseados em contexto apresentam alguma
forma de suporte a grupos, considerando a vizinhança dos nós, sua localização geográfica
ou o contexto das aplicações.
As soluções apresentadas neste capítulo não consideram totalmente as questões de se-
gurança, sendo susceptíveis a ataques maliciosos. Dessa forma, elas deixam as aplicações
vulneráveis a ataques comuns nesta camada, tais como Sybil, personificação e negação
de serviço. Dentre as soluções de middleware propostas, a MESHMdl (HERRMANN;
MüHL; JAEGER, 2007) considera superficialmente a segurança, apresentando um meca-
nismo para garantir o anonimato na comunicação. No entanto, outros aspectos e serviços
importantes da segurança não foram considerados. Outro middleware que garante a se-
gurança no fornecimento de serviços é o Transhumance. Contudo, ele é voltado apenas
para o compartilhamento de dados em redes pequenas com, no máximo, 20 nós.
No próximo capítulo é apresentada uma proposta de middleware seguro para MANETs
baseada em contexto e que utiliza uma abordagem de grupos como suporte às suas opera-
ções. A abordagem baseada em contexto foi a utilizada porque facilita o fornecimento de
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serviço às aplicações e a organização dos grupos de acordo com os seus interesses comuns
ou contexto dos serviços disponibilizados. São discutidos os principais serviços fornecidos
pelo middleware e as formas de garantir a segurança em suas operações.
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CAPÍTULO 3
MIDDLEWARE SEGURO PARA REDES AD HOC MÓVEIS
Este capítulo descreve a proposta de um middleware para MANETs com o objetivo
de garantir segurança aos serviços fornecidos nessas redes. Embora diversas soluções
de middleware para as MANETs possam ser encontradas na literatura (ver capítulo 2),
nenhuma delas considera, do nosso ponto de vista, totalmente os requisitos de segurança
dessas redes. A figura 3.1 ilustra como as aplicações podem utilizar um middleware para
realizarem uma comunicação confiável sobre um meio físico não-confiável.
Figura 3.1: Comunicação confiável usando um middleware seguro
Assim, é apresentado o SEMAN, um middleware baseado em contexto e que utiliza
uma abordagem em grupos para dar suporte às tomadas de decisão quanto à segurança.
Considerando as soluções apresentadas no capítulo 2, nota-se que aquelas baseadas em
contexto apresentam mais facilidade em fornecer diferentes tipos de serviços às MANETs.
Além disso, acredita-se que o uso de grupos facilita a organização dos nós dentro dos
contextos e as tomadas de decisão quanto à segurança. Inicialmente é apresentada uma




Segundo (AL-JAROODI et al., 2010), um middleware seguro para MANETs deve
considerar alguns pontos importantes, como:
a. mecanismos de autenticação e gerenciamento de credenciais;
b. gerenciamento de autorização e controle de acesso;
c. integridade e segurança dos dados compartilhados;
d. comunicação segura em grupo e par-a-par; e
e. suporte aos requisitos de ambientes heterogêneos.
Para isso, o SEMAN fornece suporte para comunicações entre múltiplos pares de forma
segura e confiável em ambientes susceptíveis a ataques maliciosos. Ele fica localizado entre
as camadas de aplicação e transporte, fornecendo serviços seguros às aplicações. O SE-
MAN é composto por módulos distribuídos e por um conjunto de operações criptográficas
baseadas em grupos. Para garantir a segurança aos serviços fornecidos, são propostas
medidas integradas de tolerância e prevenção a ataques maliciosos.
Para auxiliar as operações do middleware é utilizado um esquema de grupos, que
são formados por nós que possuem características similares. Tais grupos são chamados
de grupos de contexto e são formados dinamicamente e auto-organizadamente sem a
interferência de usuários, apenas considerando os perfis e os requisitos das aplicações. Os
serviços são fornecidos e utilizados pelas aplicações dentro de um contexto e, portanto,
são facilmente disponibilizados aos nós que pertencem aos grupos deste contexto.
O SEMAN é composto por uma interface de comunicação, um catálogo e três módulos:
serviços, processamento e segurança, conforme ilustra a figura 3.2. Como ilustrado, as
solicitações das aplicações podem ser direcionadas ao middleware ou às camadas subja-
centes, como as camadas de transporte ou rede. Sem perder a generalidade, assume-se
que todos os pedidos das aplicações serão direcionados ao middleware, usando primitivas
apropriadas via comunicação entre processos baseada em trocas de mensagens. Todas as
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trocas de mensagens entre o middleware e as aplicações são realizadas usando a Inter-
face de Comunicação, que classifica as mensagens e entrega ao módulo apropriado ou à
aplicação de destino.
Figura 3.2: A arquitetura do middleware seguro
O Módulo de Serviços contém os serviços básicos que são fornecidos pelo SEMAN.
Ele é formado por vários componentes que são responsáveis pelo gerenciamento de um ou
mais serviços, como Gerenciamento de Recursos, Gerenciamento de Mobilidade e Arma-
zenamento Distribuído. Essa lista de componentes não é restrita e novos componentes
podem ser facilmente agregados ao SEMAN. O Módulo de Processamento é responsável
por manter o funcionamento central do SEMAN. Ele é composto pelos seguintes com-
ponentes: Gerenciamento de Pedidos, Gerenciamento de Serviços e Gerenciamento de
Módulos.
O Módulo de Segurança é responsável por garantir à comunicação as propriedades de
segurança dentro de um limiar pré-estabelecido. Como o objetivo do SEMAN é forne-
cer segurança às aplicações que usufruem de seus serviços, este módulo é fundamental.
Ele é composto por três componentes principais: gerenciamento de confiança, gerencia-
mento de chaves e gerenciamento de grupos. Todos os componentes desse módulo foram
desenvolvidos pelo autor e são apresentados nos próximos capítulos.
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O catálogo é composto por uma memória não-volátil e é responsável por manter todos
os pedidos pendentes e informações de segurança sobre as aplicações e nós, tais como
chaves criptográficas, informações de confiança, credenciais, etc. Ele é importante para
garantir resiliência em, no mínimo, três situações: (i) falha física ou reinício do nó; (ii)
desconexão da rede; e (iii) longos atrasos no fornecimento de serviços. Essas situações po-
dem resultar de uma ação maliciosa ou podem ser resultado do comportamento dinâmico
das MANETs.
As próximas sessões detalham as principais características e funcionalidades dos três
núcleos e seus componentes. São discutidos os objetivos principais desses módulos e como
eles são alcançados no desenvolvimento final do SEMAN.
3.2 Modelo de ataques
O SEMAN visa uma rede assíncrona formada por n nós móveis, representados por
N1, N2, ..., Nn. Nas fases de inicialização dos grupos, assume-se que apenas nós confiáveis
participam dessas atividades. O middleware tem com objetivo proteger a rede contra
alguns tipos de ataques maliciosos, sendo eles: egoísmo, bizantino, personificação e Sybil.
Embora outros ataques possam ser encontrados nas MANETs, nesta tese esses foram os
considerados.
A seguir, são descritos esses comportamentos maliciosos, que os nós podem apresentar
enquanto fornecem serviços no SEMAN. São apresentadas também as principais estraté-
gias que são utilizadas para impedir a ação maliciosa dos atacantes contra o sistema.
3.2.1 Ataques de Egoísmo
Um nó pode agir de forma egoísta, tanto como consequência de um ato malicioso e
proposital como de forma mal intencionada, com o simples objetivo de economizar recursos
próprios. Contudo, independente do motivo, o comportamento egoísta pode comprometer
as atividades da rede e as tomadas de decisão que necessitam da cooperação dos nós que
formam um grupo.
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Para garantir a segurança contra o comportamento egoísta dos nós, todas as operações
de grupo são estruturadas considerando a técnica de compartilhamento de segredo t sobre
n, sendo que n − (t + 1) nós podem estar indisponíveis, ou terem um comportamento
egoísta, que o sistema ainda é capaz de atender às requisições.
Além disso, o componente de gerenciamento de confiança fornece informações sobre
o comportamento dos nós dentro de um dado contexto. Assim, caso um nó tenha um
comportamento egoísta, negando participar das atividades de um grupo, os demais nós do
sistema podem ficar cientes desse comportamento por meio do módulo de gerenciamento
de confiança.
3.2.2 Ataques Bizantinos
Um nó malicioso pode realizar um ataque bizantino contra o sistema, emitindo in-
formações falsas ou, ainda, tomando decisões em nome de um grupo que não atendam
aos requisitos e desejos dos demais membros. Dessa forma, um ataque bizantino pode
comprometer a confiabilidade das operações do middleware.
A estratégia de organizar os nós em grupos considerando a técnica de compartilha-
mento de segredo t-sobre-n também tem como objetivo aumentar a proteção do sistema
contra ataques bizantinos. Nesse caso, um nó malicioso deveria comprometer outros t nós
para poder realizar alguma atividade maliciosa em nome de um grupo, o que torna a sua
ação mais limitada e difícil.
Além disso, como contra o ataque de egoísmo, o gerenciamento de confiança fornece
meios para que os nós informem os demais membros do sistema caso eles detectem algum
comportamento bizantino em um nó malicioso. Dessa forma, com base nas informações
do gerenciamento de confiança, os nós bizantinos podem ser isolados dos demais nós.
3.2.3 Ataques de Personificação
Um atacante também pode roubar a identidade de um nó confiável. Assim, ele pode
comprometer a confiabilidade do sistema pois pode emitir de informações falsas em nome
de um grupo, por exemplo. Também, nos serviços que são fornecidos por meio dos mid-
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dleware, esse tipo de atacante pode realizar atividades em nome de outro membro do
sistema.
O componente de gerenciamento de chaves é proposto para impedir esse tipo de ata-
que contra o sistema. Todos os serviços seguros fornecidos pelo middleware fazem uso
da criptografia. Por meio deste componente de gerenciamento de chaves, o middleware
garante que uma identidade pertence, de fato, ao nó que a está utilizando. Assim, um
nó atacante precisaria comprometer todo o módulo de gerenciamento de chaves para ter
sucesso na sua ação maliciosa.
Também o serviço de comunicação segurança do componente de gerenciamento de
grupo aumenta a confiança do SEMAN contra esses ataques de personificação, garantindo
que somente os membros de um grupo fechado serão capazes de decifrar uma mensagem
transmitida a este grupo.
3.2.4 Ataques Sybil
Em um ataque Sybil, um nó malicioso cria uma identidade falsa e consegue a au-
torização dos demais nós para que esta identidade seja aceita no sistema. Com isso, a
confiabilidade do sistema é afetada, já que um único nó pode realizar várias atividades
em nome do grupo, inclusive alterando o comportamento das tomadas de decisão desse
grupo.
Da mesma forma que no ataque de personificação, o componente de gerenciamento
de chaves ajuda a impedir a ação de um atacante Sybil. Como a identidade de um nó é
validade pelo gerenciamento de chaves, é necessário o comprometimento de todo o sistema
para que um nó possa criar uma identidade falsa e fornece um par de chaves pública e
privada válido para a nova identidade.
Também o serviço de comunicação segurança do componente de gerenciamento de
grupo aumenta a confiança do SEMAN contra esses ataques. Como o serviço de comu-
nicação segura garante que somente os membros de um grupo fechado serão capazes de
decifrar uma mensagem transmitida a este grupo, ele impede que um nó que crie uma
identidade false utilize essa identidade para receber mensagens destinadas aos membros
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de um grupo que ele não seja participante.
3.3 Módulo de Serviços
O módulo de serviços é responsável por manter todos os serviços e aplicações que são
disponibilizados pelo nó hospedeiro a outros nós da rede. Ele compreende os componentes
de gerenciamento de recursos, gerenciamento de mobilidade e armazenamento distribuído.
Todos esses componentes são gerenciados pelo módulo de serviços e são acessados direta-
mente pelas aplicações internas e externas ao nó hospedeiro.
Nesta tese, os componentes do módulo de serviços não foram desenvolvidos. As próxi-
mas seções apresentam algumas características que eles devem possuir e quais os serviços
desejáveis que eles deveriam oferecer às aplicação que utilizam o middleware.
3.3.1 Gerenciamento de Recursos
É muito importante para as MANETs um serviço que forneça informações sobre a
localização e disponibilidade dos recursos, como nós, serviços remotos e conteúdos (CH-
LAMTAC; CONTI; LIU, 2003). Este serviço deve respeitar algumas limitações, tais como:
(i) minimizar a sobrecarga de comunicação, evitando atualizações desnecessárias sobre os
recursos disponíveis; (ii) ser independente da posição geográfica dos nós; e (iii) ser in-
dependente do protocolo de roteamento. Este módulo deve considerar a descoberta e a
alocação de recursos, bem como o gerenciamento da localização destes recursos.
O componente de Gerenciamento de Recursos deve oferecer, no mínimo, quatro sub-
componentes, como ilustrado na figura 3.4: alocação, registro, descoberta e localização
de recursos. Cada um desses sub-componentes requisita e fornece informações para os
componentes dos módulos de processamento e de segurança. Por exemplo, o módulo
de segurança fornece informações sobre a autorização dos nós e aplicações na alocação
de recursos do sistema, enquanto o sub-componente de alocação de recursos deve forne-
cer informações sobre a utilização de recursos para o componente de gerenciamento de
pedidos.
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Figura 3.3: Componentes do Módulo de Gerenciamento de Recursos
As informações sobre os recursos são armazenadas localmente e são acessíveis a todas
as aplicações locais que utilizam os serviços do middleware. Além disso, estas informa-
ções também podem ser disponibilizadas a outros nós, considerando o seu contexto e a
permissão de acesso dos nós. O controle de acesso é mantido pelo módulo de segurança e
é baseado na formação dos grupos de contexto.
3.3.2 Gerenciamento de Mobilidade
Este componente é particularmente importante, pois os nós móveis podem mudar suas
posições geográficas constantemente, o que pode afetar o desempenho das aplicações dis-
tribuídas. Além da mobilidade dos nós, ele também deve considerar a mobilidade das
aplicações, que podem migrar de um nó para outro durante as operações da rede. Para
fornecer um serviço efetivo às aplicações, ele deve possuir três sub-componentes funda-
mentais: gerenciamento de localização, gerenciamento de transferência e gerenciamento
de desconexão.
O gerenciamento de localização deve fornecer informações sobre a localização física dos
nós às aplicações. Para isso, considera-se que os membros de um grupo mantenham suas
informações de localização disponíveis neste grupo. O gerenciamento de transferência deve
permitir que as aplicações móveis mantenham conexão durante a migração das aplicações
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Figura 3.4: Componentes do Módulo de Gerenciamento de Mobilidade
e serviços entre nós. Ele tem como objetivo minimizar o atraso de transferência das
aplicações e eliminar as perdas das informações que podem ocorrer na migração das
aplicações.
Por fim, o gerenciamento de desconexão deve fornecer informações sobre a alcançabi-
lidade ou de desconexão dos nós que fornecem serviços para o SEMAN.
3.3.3 Armazenamento Distribuído
Este componente deve permitir que os nós armazenem suas informações de forma
distribuída, segura, dinâmica e auto-organizada na rede. Ele não depende da permanência
de qualquer nó específico no sistema e deve ser altamente resistente a ataques maliciosos.
Seu principal objetivo é distribuir as informações de um contexto a um grupo de nós
relacionados a este contexto. Além disso, tais informações são fragmentadas pela rede, de
forma que a ausência de alguns nós não afete a recuperação dos dados armazenados.
Ele é composto por quatro sub-componentes, ilustrados na figura 3.5: distribuição
dos dados, recuperação dos dados, gerenciamento de réplicas e exclusão dos dados. Todos
esses componentes possuem relacionamento com os módulos de segurança e gerenciamento
de grupos do núcleo de processamento.
O componente de distribuição dos dados é responsável pela disseminação das informa-
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Figura 3.5: Componentes do Módulo de Armazenamento Distribuído
ções nos nós remotos. A recuperação de dados trata as requisições de acesso e localiza os
dados armazenados remotamente. O gerenciamento de réplicas é responsável por manter
ativas réplicas suficientes para garantir a disponibilidade das informações e por garantir
a consistência desses dados. Por fim, o componente de exclusão dos dados deve garantir
que, quando solicitado, um dado seja excluído de todos os hospedeiros remotos em que
ele está armazenado.
3.4 Módulo de Processamento
O Módulo de Processamento é responsável por manter o funcionamento central do SE-
MAN. Ele é composto pelos componentes de Gerenciamento de Pedidos e Gerenciamento
de Serviços e Componentes.
3.4.1 Gerenciamento de Pedidos
Este componente é responsável por manter um registro de todos os pedidos de serviços
solicitados ao middleware pelas aplicações. Ele mantém os registros tanto dos pedidos em
espera como dos já atendidos.
Uma aplicação é capaz de usar, simultaneamente, um ou mais serviços fornecidos pela
rede. Devido às características altamente dinâmicas das MANETs, esta aplicação pode
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não estar ciente de quais serviços estão sendo fornecidos em cada momento ou em quais
nós estão hospedados esses serviços. A figura 3.6 ilustra como deve funcionar a solicitação
de um serviço ao SEMAN. Ao receber uma solicitação, o componente de Gerenciamento de
Pedidos obtém os parâmetros de segurança junto ao módulo de segurança. Então, ele deve
verificar a disponibilidade do serviço solicitado junto ao componente de Gerenciamento
de Recursos. Caso o serviço esteja sendo fornecido pelo middleware, ele armazena as
informações sobre a solicitação no catálogo domiddleware, faz as comunicações necessárias
com os demais componentes e envia o pedido para os hospedeiros corresponentes na rede.
Figura 3.6: Solicitação de serviços
Como os serviços podem ser fornecidos por mais de um nó, o SEMAN pode:
a. solicitar o serviço de todos os nós que o fornecem, aumentando a disponibilidade do
serviço e reduzindo o tempo de resposta;
b. distribuir os pedidos entre os nós que fornecem o serviço, balanceando a carga entre
os nós;
c. escolher o nó mais confiável baseado em experiências anteriores.
Durante o fornecimento do serviço, o middlware pode fornecer mecanismos para pre-
venir ataques maliciosos. Ele deve autenticar e autorizar corretamente a aplicação. Além
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disso, todas as mensagens trocadas com o middleware devem ser cifradas, para prevenir
a escuta não-autorizada.
3.4.2 Gerenciamento de Serviços e Componentes
Este módulo tem uma função simples porém fundamental ao bom funcionamento do
middleware. Ele é responsável por manter o registro de todos os serviços e componentes
que estão sendo fornecidos pelo SEMAN. Quando um usuário deseja disponibilizar um
serviço na rede, por meio do middleware, este serviço deve ser previamente registrado.
Todas as informações relevantes deste novo serviço, tais como políticas de segurança e
contexto de disponibilidade devem ser armazenadas no catálogo. Com isso, os demais nós
da rede podem ser informados sobre a disponibilidade de um novo serviço no SEMAN.
Esse componente deve oferecer primitivas para o registro de novos serviços no mid-
dleware, bem como para a consulta dos serviços que estão sendo ofertados. Da mesma
forma, para cada componente registrado é necessário armazenar informações sobre as
formas de acesso aos serviços fornecidos por esse componente e quais o requisitos desses
serviços. Por exemplo, o componente de armazenamento distribuído pode oferecer um
serviço de recuperação de arquivos baseado no conteúdo do arquivo. Assim, este compo-
nente precisa gerenciar as várias formas de acesso aos serviços fornecidos pelo middleware
com o objetivo de facilitar a integração das aplicações.
3.5 O Módulo de Segurança
Este módulo é o ponto principal do middleware e o foco desta tese. Os componentes
deste módulo, ilustrados na figura 3.7, incluem: gerenciamento de chaves, gerenciamento
de confiança e gerenciamento de grupos. Todos esses componentes foram desenvolvidos
pelo autor e são descritos nos próximos capítulos. Eles funcionam em conjunto com
os componentes de operações criptográficas e políticas de segurança, que fornecem as
primitivas básicas de segurança ao módulo.
Os serviços de segurança deste módulo usam a abordagem de grupos de contexto
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Figura 3.7: Diagrama do Módulo de Segurança
empregada nos demais serviços do middleware. Todas as operações de gerenciamento
e tomadas de decisão neste módulo são baseadas em informações fornecidas por outros
membros do grupo de contexto. Dessa forma, os nós cooperam entre si para aumentar a
confiabilidade dos serviços disponibilizados na rede.
É importante ressaltar que o uso de todos os componentes do módulo de segurança
não é obrigatório. A decisão de uso de um componente depende dos requisitos do usuário
e das aplicações.
3.5.1 Núcleo criptográfico
Para garantir que as mensagens não estejam vulneráveis a ataques passivos de es-
cuta, todas as mensagens devem ser cifradas. Dessa forma, é muito importante que a
criptografia esteja presente no SEMAN. Embora qualquer mecanismo criptográfico possa
ser usado, acredita-se que os mais indicados são os Criptossistemas Baseados em Identi-
dade (Identity-Based Cryptosystems(IBCs)) (SILVA et al., 2008). O esquemas simétricos
impõem um alto custo para gerenciar os pares de chaves secretas, sendo recomendados
apenas em ambientes específicos e mais previsíveis. Além disso, se comparado com os es-
quemas assimétricos tradicionais, baseados em certificados, um IBC apresenta no mínimo
três vantagens (CHIEN; LIN, 2008):
a. não requer certificados, eliminando o custo de armazenamento, distribuição e veri-
ficação dos certificados;
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b. facilita os acordos de chaves não-interativos, reduzindo a sobrecarga de comunicação
e de processamento; e
c. remove a necessidade de obter e autenticar a chave pública dos destinatários antes
de enviar uma mensagem cifrada.
Outra característica importante dos IBCs é que um par de nós é capaz de computar uma
chave simétrica de forma não-interativa. Esta chave pode ser usada nos esquemas de
cifração autenticada.
Outra vantagem para o uso dos IBCs nas MANETs é que eles possuem um processo
de gerenciamento de chave simples e um custo de armazenamento reduzido, quando com-
parado com outros métodos. Nos esquemas baseados em identidade, a identidade do nó
ou do usuário, como um endereço de e-mail ou IP, é usada para derivar a chave pú-
blica desse nó. Assim, todo nó é capaz de descobrir a chave pública de outro nó sem a
troca de nenhum dado. O Apêndice B apresenta uma visão geral do funcionamento dos
criptossistemas baseados em identidade.
Por outro lado, os criptossistemas baseados em identidade apresentam uma desvan-
tagem. A chave privada é gerada e disponibilizada, a partir da chave pública, por uma
entidade conhecida como Private Key Generator (PKG). Esta característica impõe um
desafio na implementação dos IBCs, pois o PKG pode tornar-se um ponto de falhas nas
MANETs. Para mitigar o impacto de um PKG central, são propostas soluções em que o
PKG é distribuído pela rede.
Diversas soluções de segurança que empregam as técnicas de IBC foram desenvolvidas
para as MANETs, entre elas (CHIEN; LIN, 2008; BOHIO; MIRI, 2004; CAI et al., 2007;
DENG; MUKHERJEE; AGRAWAL, 2004; HOEPER; GONG, 2006a; KHALILI; KATZ;
ARBAUGH, 2003; LIU, 2006; PAN et al., 2007; PARK; LEE, 2005; SAXENA; TSUDIK;
YI, 2005). Uma comparação destas soluções pode ser encontrada em (SILVA et al., 2008).
3.5.1.1 Primitivas criptográficas
81
Grande parte dos esquemas criptográficos propostos consideram primitivas criptográ-
ficas como suporte ao seu funcionamento. Assim, essa seção apresenta as principais primi-
tivas criptográficas necessárias para a implementação de esquemas de IBC nas MANETs.
Problemas Computacionalmente Difíceis
Considera-se G+ um grupo aditivo de pontos em uma curva elíptica E/Fp gerada a
partir de um gerador G de ordem prima q. Também, considera-se G× um grupo cíclico
multiplicativo de um corpo finito Fp2 com a mesma ordem q. Um mapeamento ê : G+ ×
G+ → G× é chamado de bilinear se satisfaz a igualdade ê(aP, bQ) = ê(P,Q)ab, para todo
P,Q ∈ G+ e a, b ∈ Z∗q.
Um mapeamento bilinear é chamado de admissível se satisfaz as seguintes proprieda-
des:
a. bilinearidade: Um mapa ê : G+ × G+ → G× é bilinear se ê(aP, bQ) = ê(P,Q)ab
para todo P,Q ∈ G+, e a, b ∈ Z∗q;
b. não degeneração: O mapa não leva todos pares de G+×G+ para a identidade de
G×. Como G+ e G× são grupos de ordem prima, se P é um gerador de G+ então
ê(P, P ) é um gerador de G×; e
c. computabilidade: Existe um algoritmo eficiente, de complexidade de tempo poli-
nomial, para computar ê(P,Q) para qualquer P,Q ∈ G+.
Por fim, emparelhamento é um tipo de mapeamento bilinear admissível. Os tipos
de emparelhamento mais comuns aplicados em criptografia baseada em identidade são
Weil (WEIL, 1940) e Tate (TATE, 1956-1958).
Geralmente, na proposta de sistemas criptográficos, os autores selecionam alguns pro-
blemas considerados difíceis para suportar algumas afirmações quanto à segurança do
sistema a ataques. No caso dos criptossistemas baseados em identidade, que baseiam-se
na aplicações de técnicas de emparelhamento, são considerados os seguinte problemas
computacionais de solução difícil:
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a. Problema Diffie-Hellman Computacional (CDH): dado P ∈ G+, aP , bP e cP para
valores desconhecidos de a, b, c ∈ Z∗q, não existe um algoritmo eficiente para compu-
tar ê(P, P )abc;
b. Problema Diffie-Hellman Bilinear (BDH): dado P ∈ G+, aP , bP e cP para valores
desconhecidos de a, b, c ∈ Z∗q, não existe um algoritmo eficiente para computar
ê(P, P )abc ∈ G×; e
c. Problema de Decisão Diffie-Hellman Bilinear (DBDH): dado P ∈ G+, aP , bP e cP
para valores desconhecidos de a, b, c ∈ Z∗q, não existe um algoritmo eficiente para
decidir se um dado y ∈ G× satisfaz y ?= ê(P, P )abc.
Funções Hash
Formalmente, um algoritmo hash é definido como um par de algoritmos de tempo
polinomial probabilísticos (Gen,H) que satisfaz:
a. o algoritmo de geração da chave (Gen) recebe como entrada um parâmetro de
segurança (1n) e gera uma chave k (e.g., k ← Gen(1n)); e
b. existe um polinômio l(n) tal queHk(x) considerando a chave k e uma string x ∈ 0, 1∗
gera uma string Hk(x) ∈ 0, 1l(n).
Uma colisão em uma função f(x) é definida pela existência de dois valores x1 e x2 tal
que f(x1) = f(x2). Devido ao aspecto da compressão dos algoritmos hash, as colisões
existem. Uma função é resistente a colisão se a probabilidade de encontrar intencional-
mente uma colisão é desprezível. A exigência de um algoritmo hash seguro é fazer com que
seja difícil para um algoritmo de tempo polinomial probabilístico encontrar uma colisão
em um limite de tempo “razoável”.
A resistência a colisões em algoritmos hash é uma propriedade muito forte e tipica-
mente difícil de ser obtida. Outras noções relaxadas de segurança incluem (DEFRAWY,
2010):
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a. resistência à segunda inversão: um algoritmo hash é considerado resistente à segunda
inversão se dadas a chave k e a entrada x1, é inviável para qualquer algoritmo
probabilístico de tempo polinomial encontrar um valor x2 6= x1 tal que Hk(x1) =
Hk(x2); e
b. resistência à primeira inversão: um algoritmo hash é considerado resistente à pri-
meira inversão se dada uma chave k e o hash Hk(x1) para um valor x1 escolhido
aleatoriamente, é inviável para qualquer algoritmo de tempo polinomial probabi-
lístico encontrar o valor de x2 tal que Hk(x1) = Hk(x2). Nesse caso, não existe
qualquer restrição de x2 ser igual ou diferente de x1.
Diversos algoritmos hash seguros foram propostos. Entre eles, o Secure Hash Algo-
rithm (SHA) é o mais amplamente utilizado. Esse algoritmo foi desenvolvido pelo National
Institute of Standards and Technologies (NIST) e é o padrão norte-americano para pro-
cessamento de informações (STALLINGS, 2009). A versão atual aprovada pelo NIST é o
SHA-3, originalmente denominada Keccak.
Criptografia de limiar
Grande parte dos esquemas de IBC para as MANETs utilizam a criptografia de li-
miar (SHAMIR, 1979) em suas operações, especialmente o gerenciamento de chaves. A
criptografia de limiar foi proposta por Shamir como uma solução para o problema de
compartilhar um segredo entre um número determinado de usuários (SHAMIR, 1979).
Aplicando essa técnica criptográfica, um dado D pode ser dividido em n partes, sendo
que D pode ser reconstruído apenas com t partes. No entanto, com posse de t− 1 partes
completas não é possível se obter qualquer informação sobre D.
Assim, a criptografia de limiar (t, n) resolve esse problema utilizando interpolação
polinomial: considerando t pontos em uma dimensão plana (x1, y1), (x2, y2)...(xt, yt), com
xi’s distintos, existe um e apenas um polinômio q(x) de grau t−1 de forma que q(x) = yi.
Para dividir D em n partes, um polinômio q(x) = a0 + a1x + ... + atxt−1 é escolhido
aleatoriamente, sendo que a0 = D e cada parte é o valor de polinômio nos n pontos:
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D1 = q(1), ..., Di = q(i), ..., Dn = q(n). Assim, qualquer subconjunto de t partes pode
determinar os coeficientes do polinômio usando, por exemplo, interpolação de Lagrange.
Com base nesses coeficientes é possível determinar o dado secreto de um certo ponto.
A criptografia de limiar também considera o uso de arimética modular, visto que
conjunto de inteiros módulo um número primo p forma um corpo em que a interpolação é
possível. Isso tem sido amplamente empregado na construção de PKGs distribuídos para
as MANETs.
3.5.1.2 Operações criptográficas
Esta tese considera o uso de esquemas criptográficos baseados em identidade. Qual-
quer esquema baseado em identidade por ser utilizado, dependendo das necessidades do
middleware. Sem a perda da generalidade, é empregada a técnica apresentada por Boneh
e Franklim (BONEH; FRANKLIN, 2001).
Os principais algoritmos para a realização das operações criptográficas e o suporte à
comunicação segura entre os nós são: configuração, extração, cifração e decifração. Os
dois primeiros algoritmos, configuração e extração, são detalhados no capítulo 5, que
discute o gerenciamento de chaves, pois estão relacionados à inicialização do sistema e a
emissão das chaves privadas. Como o SEMAN possui uma abordagem distribuída, esses
algoritmos possuem características particulares ao seu funcionamento.
A seguir são apresentados os algoritmos de cifração e decifração de mensagens. Na
apresentação dos algoritmos, considera-se k ∈ Z+ como o parâmetro de segurança dado
ao algoritmo de segurança e G como algum gerador de parâmetro BDH.
a. cifração: para cifrar M usando a chave pública do nó i os seguinte passos devem
ser realizados:
1) calcular PKi = H1(Ni);
2) escolher r ∈ Z∗q aleatoriamente; e
3) gerar o texto cifrado C = 〈rP,M ⊕H2(gri )〉 em que gi = ê(Ni, PKi) ∈ G∗2.
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b. decifração: considera-se C = 〈U, V 〉 o texto cifrado usando a chave pública do nó
i. Para decifrar a mensagem é necessária a chave privada SKi. A operação a seguir
mostra como o texto pode ser decifrado:
V ⊕H2(ê(SKi, U)) = M
A prova do funcionamento desses algoritmos e a resistência a ataques pode ser encon-
trada em (BONEH; FRANKLIN, 2001).
3.5.1.3 Criptografia baseada em identidade
Em 1984, Adi Shamir apresentou um novo modelo de criptografia assimétrica, chamado
de IBC (SHAMIR, 1985), como alternativa para simplificar o gerenciamento de chaves
públicas e certificados em uma Publick Key Infrastructure (PKI). Um IBC permite que
qualquer par de usuários se comuniquem, de forma segura, e verifiquem mutuamente suas
assinaturas sem a troca de chaves públicas e privadas, sem manter um diretório de chaves
e sem usar os serviços de uma terceira entidade (ZHAO et al., 2012). Assim, o IBC visa
a evitar o alto custo do gerenciamento de chaves públicas e autenticação de assinaturas
presente em uma PKI tradicional. Contudo, a proposta de Shamir não apresentou soluções
práticas para fornecer um esquema de Identity-Based Encryption (IBE). Apenas em 2001,
Boneh e Franklim (BONEH; FRANKLIN, 2001) apresentaram o primeiro esquema IBE
prático e seguro usando mapas bilineares. Esse esquema é conhecido como BF-IBE.
Após esse estudo, outros esquemas baseados em identidade foram propostos, como o
IBE hierárquico, Identity-Based Signature (IBS), autenticação baseada em identidade e
protocolos de acordo de chaves. Sem a perda da generalidade, esta tese parte do esquema
BF-IBE, embora outro esquema possa ser empregado na construção dos algoritmos.
Em um IBC, em vez de gerar um par aleatório de chaves pública e privada, um usuário
escolhe uma string arbitrária, como o seu e-mail ou endereço de IP, para ser a sua chave
pública. Assim, esse modelo de sistema elimina a necessidade de certificados de chave
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pública e da propagação dos certificados e chaves públicas dos usuários pela rede. Então,
um emissor pode cifrar uma mensagem para um receptor conhecendo apenas a identidade
do receptor, sem precisar de um certificado de chave pública. Por outro lado, um usuário
não pode emitir a sua própria chave privada. Para isso, é necessária uma entidade confiável
para emitir as chaves privadas dos usuários, chamada de PKG. Este PKG é responsável
também pela configuração do sistema e pela geração da chave mestre da rede.
A Figura B.1 apresenta uma exemplo do funcionamento de um IBC. Nesse exemplo,
Beto envia uma mensagem para Ana. Ele utiliza a identidade conhecida de Ana associada
à chave pública mestre do sistema para cifrar a mensagem que é transmitida. A chave de
decifração é solicitada por Ana e gerada pelo PKG. Como um PKG emite todas as chaves
privadas dos usuários, ele pode decifrar todas as mensagens desse usuário. Isso acontece
porque o PKG detém a chave privada mestre. Esse problema é conhecido como custódia
da chave1. Assim, os IBCs requerem que o PKG seja totalmente confiável, o que dificulta
a sua implementação em ambientes dinâmicos, como as MANETs.
Figura 3.8: Visão geral do funcionamento dos criptossistemas baseados em identidade
De modo geral, os esquemas criptográficos baseados em identidade consideram quatro
algoritmos: configuração, extração, cifração e decifração. Uma breve descrição de cada
um desses algoritmos é apresentada a seguir:
a. “configuração”: mapeia strings arbitrárias (identidade) para pontos em uma curva
1Comumente encontrado na literatura como key escrow.
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elíptica. Configura a chave pública do sistema PUPKG como sP , em que s é um
número aleatório em Z∗q e P é um ponto arbitrário em E/Fp de ordem q. Es-
colhe uma função hash H : Fp2 → {0, 1}n para algum n. Escolhe uma segunda
função hash G : {0, 1}∗ → Fp. Os parâmetros do sistema são publicados como
〈p, n, P, PUPKG, G,H〉. A chave mestre privada é s ∈ Zq;
b. “extração”: para uma dada string ID ∈ {0, 1}∗, o algoritmo constrói a chave pública
para ID : Q.ID = G(ID), um ponto em E/Fq mapeado a partir de ID, e chave
privada d.ID = s.Q.ID;
c. “cifração”: escolhe aleatoriamente r ∈ Zq e gera um texto cifrado C = rP,M ⊕
H(g.ID) em que g.ID = ê(Q.ID, PUPKG) ∈ Fp2 ; e
d. “decifração”: Sendo C = 〈U, V 〉 um texto cifrado usando a chave pública de ID, o
algoritmo decifra C usando a chave privada d.ID : V ⊕H(ê(d.ID,U)) = M .
3.5.2 Gerenciamento de Confiança
Este componente é responsável por fornecer informações para permitir que os nós
estabeleçam conexões com níveis pré-determinados de confiança entre eles. Os valores de
confiança que são calculados e disponibilizados pelo gerenciamento de confiança devem ser
usados pelo SEMAN como suporte aos serviços fornecidos por ele. Os outros componentes
do módulo de segurança, por exemplo, utilizam o gerenciamento de confiança para decidir
se um serviço fornecido por outro nó pode ser considerado confiável ou não.
O gerenciamento de confiança auxilia o middleware a proteger a rede contra o mau
comportamento dos nós. Por exemplo, os nós egoístas ou aqueles que apresentam um
comportamento bizantino, podem ser isolado pelos demais nós com base nas informações
obtidas deste componente. Também, o próprio gerenciamento de confiança foi projetado
visando a mitigar o impacto dos ataques de falsa acusação (ou bad mouthing).
As informações de confiança também são disponibilizadas a outros módulos e com-
ponentes do SEMAN, que podem usá-las em suas operações internas. Por exemplo, o
componente de armazenamento distribuído pode escolher servidores de armazenamento
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mais confiáveis para solicitar um dado. Em outro exemplo, o componente de gerencia-
mento de recursos pode classificar os nós que estão hospedando um serviço tomando como
base os valores de confiança. Essa classificação dos nós pode ser utilizada como suporte
na decisão da escolha dos nós para os quais os pedidos serão encaminhados.
O esquema de gerenciamento de confiança empregado pelo middleware considera as
observações diretas e indiretas (recomendações) dos nós. A troca de recomendações é
realizada pelos nós que participam de um mesmo grupo de contexto. Assim, todas as
informações e valores de confiança estão relacionados a um único contexto, que depende
da aplicação que está sendo fornecida, do nó que está hospedando tal aplicação e do cenário
em que ela está disponibilizada. Esta tese apresenta duas formas de se implementar o
gerenciamento de confiança no SEMAN, que são discutidas e apresentadas no capítulo 4.
3.5.3 Gerenciamento de chaves
O gerenciamento de chaves consiste na administração segura das chaves criptográ-
ficas (MENEZES; OORSCHOT; VANSTONE, 1996). Ele deve considerar a geração,
armazenamento, distribuição, proteção e revogação das chaves, e também garantir a dis-
ponibilidade aos nós autênticos. Nas MANETs, o gerenciamento de chaves deve tratar a
topologia dinâmica e ser auto-organizado e descentralizado (SILVA et al., 2008). Além
disso, deve considerar ameaças como o comprometimento da confidencialidade e da auten-
ticidade das chaves públicas e privadas e o uso não autorizado dessas chaves (STALLINGS,
2009).
Também, um esquema robusto de gerenciamento de chaves para MANETs precisa sa-
tisfazer requisitos básicos como (MENEZES; OORSCHOT; VANSTONE, 1996): não ter
um ponto único de falha; tolerância a comprometimentos; capacidade de revogar as cha-
ves dos nós comprometidos e atualizar as chaves dos nós não-comprometidos; ser eficiente
quanto ao armazenamento, o processamento e a comunicação. Com essas características,
o gerenciamento de chaves fornece ao sistema a segurança contra os ataques que compro-
metem a confiabilidade das identidades e/ou chaves criptográficas apresentadas pelos nós,
como os ataques de personificação e Sybil.
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A arquitetura de um esquema de gerenciamento de chaves depende das técnicas crip-
tográficas empregadas pelo sistema. Como o SEMAN considera o uso de criptossistemas
baseados em identidade, o componente de gerenciamento de chaves também precisa ser
baseado em identidade. Uma característica dos esquemas baseados em identidade é que a
chave privada de todos os nós deve ser conhecida pelo PKG. Isto implica em dois desafios
na implementação de um esquema de gerenciamento de chaves: a custódia das chaves e a
disponibilidade do PKG. Dessa forma, é preciso uma arquitetura robusta de distribuição
das atividades do PKG para garantir a confiabilidade do esquema.
O gerenciamento de chaves também deve fornecer meios para a realização do acordo
de chaves, em que dois ou mais nós derivam uma chave de sessão comum, válida por um
tempo limitado. Um serviço de acordo de chaves aplicável para as MANETs deve prevenir
nós maliciosos de quebrar uma chave acordada entre os nós. Além disso, o protocolo não
deve revelar a chave privada, derivada da chave pública, a qualquer nó malicioso.
Este protocolo de acordo de chaves deve ser leve e não envolver uma terceira autoridade
confiável. Para reduzir o custo de comunicação e processamento, o SEMAN suporta o uso
de acordo de chaves em todas as sessões longas de comunicação. Assim, uma vez que a
chave de sessão é derivada, os nós comunicantes não precisam verificar a autenticidade dos
outros nós por meio de operações criptográficas complexas e custosas. A implementação
do gerenciamento de chaves no SEMAN é discutida no capítulo 5.
3.5.4 Gerenciamento de Grupos
Este componente mantém todas as informações sobre os grupos de contexto de que
o nó seja membro. Ele é responsável por fornecer primitivas de inicialização dos grupos,
entrada e saída de nós, descoberta de nós e gerenciamento dos contextos.
O módulo de gerenciamento de grupos é fundamental para o funcionamento do SE-
MAN. Como todos os serviços fornecidos são baseados em grupos de contexto, a admi-
nistração destes grupos tem um papel muito importante para a eficácia e confiabilidade
destes serviços.
Usando uma abordagem em grupos, unida à estratégia de compartilhamento do se-
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gredo t-sobre-n, este componente aumenta a resistência do sistema contra ataques de
egoísmo e ataques bizantinos. Contra os ataques de egoísmo pois as atividades de um
grupo não dependem apenas de um nó. Assim, mesmo que alguns nós tenham um com-
portamento egoísta, a presença de t << n nós bem comportados já possibilita a realização
das atividades. Também contra os ataques bizantino, pois um atacante sozinho não tem
condições de tomar decisões em nome dos demais membros do grupo. Ele precisaria do
apoio de, pelo menos, outros t membros de um grupo para poder comprometer o funcio-
namento do sistema.
Além de todo o gerenciamento dos grupos de contexto, este componente fornece o
serviço para comunicação segura entre os membros de um grupo de contexto e a execução
de aplicações distribuídas neste grupo. A comunicação entre os membros dos grupos de
contexto deve ser protegida por algum método de criptografia. Com isso, o SEMAN
garante que apenas membros legítimos de um grupo de contexto podem acessar os dados
enviados para este grupo, mitigando o impacto dos ataques de personificação e Sybil. O
gerenciamento de grupos é descrito no capítulo 6.
3.5.5 Gerenciamento de políticas
Para fornecer resistência a ataques maliciosos, o SEMAN integra todos esses compo-
nentes: gerenciamento de confiança, gerenciamento de chaves e gerenciamento de grupos.
Essa integração é suportada por um conjunto de políticas adaptativas que são configu-
radas no middleware. Para isso, todos os componentes podem utilizar os serviços de um
componente de gerenciamento de políticas integrado ao middleware. Esse componente ge-
rencia as regras de acesso, privacidade, segurança e colaboração dos recursos do sistema.
Ele inclui a definição de regras para interação, acesso a recursos, papéis e relacionamentos,
e fornece ações que podem ser executadas de acordo com o comportamento do ambiente
e os requisitos de segurança das aplicações.
A figura 3.9 ilustra as três funções básicas deste serviço: administração, cumprimento
e manutenção das políticas. A administração das políticas é responsável por manter
as restrições dos diferentes tipos de nós no uso do middleware e os papéis dos nós nos
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relacionamentos entre as aplicações.
Figura 3.9: Funções do gerenciamento de políticas.
O cumprimento das políticas garante que todas as políticas de acesso, privacidade,
segurança e colaboração definidas pelas aplicações serão suportadas e aplicadas pelo mid-
dleware. Ele fornece informações ao componente de gerenciamento de Autenticação, Au-
torização e Contabilização para que seja realizada a autenticação e autorização das aplica-
ções com base nas políticas pré-definidas. Também fornece tais informações aos serviços
fornecidos pelo middleware para garantir que os serviços troquem mensagens apenas com
outras aplicações que respeitem as requisitos de segurança previamente estabelecidas. Por
fim, a manutenção das políticas é responsável pela atualização e redefinição das regras e
papéis previamente definidos. Sua função é receber informações das aplicações referentes
às alterações em suas requisitos de segurança, bem como tratar as informações recebidas
do ambiente externo. Com base nestas informações o gerenciamento de políticas pode
aplicar regras mais rígidas, para garantir a segurança solicitada pelas aplicações.
Está fora do escopo desta tese determinar como esses valores serão definidos. Apenas,
salienta-se que todos os parâmetros e variáveis, que são utilizados pelos componentes de
segurança, podem ser armazenados e mantidos pelo serviço de gerenciamento de políticas.
3.6 Integração dos módulos e componentes
Para garantir a eficácia na oferta dos serviços às aplicações, é preciso que todos os
módulos e componentes do middleware estejam integrados. A figura 3.10 ilustra as ati-
vidades básicas do SEMAN e como elas estão integradas no fornecimento de serviços às
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aplicações. É importante ressaltar que esta figura não ilustra todas as atividades que
podem ser fornecidas pelo middleware.
Figura 3.10: Atividades básicas do SEMAN.
Quando uma aplicação deseja utilizar os serviços do middleware ela realiza uma cha-
mada de procedimentos ao SEMAN informando o serviço desejado e o seus parâmetros.
Com base nessas informações, a Interface de Comunicação determina quais componentes
são necessários para o fornecimento do serviço. Em paralelo, a Interface de Comunica-
ção também acessa o componente de Registro de Pedidos para armazenar as informações
relativas ao serviço e garantir a persistência da comunicação.
Então, os componentes internos do middleware, envolvidos no fornecimento do serviço,
determinam, com base nos parâmetros informados, se a aplicação necessita dos serviços
do módulo de segurança. Se esses serviços não forem necessários, o componente inicia o
processamento do serviço. Caso contrário, os componentes de segurança são ativados e
as aplicações e nós envolvidos na comunicação devem ser autenticados e autorizados, com
base nas políticas de segurança. Se todos os requisitos de segurança forem atendidos, os
componentes podem iniciar o processamento do serviço.
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Na fase de processamento podem ser necessárias trocas de mensagens pela rede, com
as outras partes comunicantes envolvidas no fornecimento do serviço desejado. Para isso,
o middleware utiliza os serviços das camadas de rede subjacentes, sempre considerando
os requisitos de segurança das aplicações.
Caso os serviços do módulo de segurança sejam necessários, os componentes envol-
vidos buscam as informações necessárias no objeto de armazenamento persistente, ou
diretamente dos componentes de segurança. Para que as informações de segurança es-
tejam sempre disponíveis e corretas é importante que os componentes envolvidos nessa
atividade também estejam bem integrados, como ilustra a figura 3.11.
Figura 3.11: Atividades básicas do módulo de segurança.
É importante notar que todos os componentes de segurança interagem com o ambi-
ente externo, trocando informações com os nós ou recebendo e solicitando pedidos, por
exemplo. Além disso, todas as informações essenciais para o funcionamento seguro do
middleware são enviadas para o objeto de armazenamento persistente.
Esse objeto de armazenamento persistente é útil também a comunicação assíncrona
entre os componentes de segurança. Por exemplo, os valores de confiança dos nós, calcu-
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lados pelo gerenciamento de confiança dentro de um contexto, são armazenados e podem
ser utilizados pelo gerenciamento de chaves na tomada de decisão para atualização ou re-
vogação das chaves criptográficas. Por fim, todas as tomadas de decisão, tanto as internas
do módulo de segurança como aqueles dos demais serviços do middleware, são realizadas
com base nas políticas de segurança pré-determinadas pelas aplicações.
3.7 Conclusão
Este capítulo apresentou a arquitetura de funcionamento do SEMAN. Foi discutido o
funcionamento básico de dois módulos do middleware: de serviços e de processamento.
No módulo de serviço foram apresentadas os principais componentes e serviços que são
fornecidos pelo SEMAN e como eles podem usar as funcionalidades dos grupos de contexto
no provimento destes serviços. No módulo de processamento foram discutidas as formas
que o SEMAN pode fornecer o gerenciamento dos pedidos, de serviços e de componentes.
Com ummaior detalhamento, foi apresentada uma visão geral do módulo de segurança,
que é o ponto central do middleware proposto. Foram discutidos os componentes desse
módulo e como eles podem ser integrados usando políticas pré-determinadas. Os próximos





Embora a criptografia possa ser usada para garantir a comunicação segura nas MA-
NETs, ela não fornece informações sobre a confiabilidade dos nós (LI; SLAY; YU, 2005).
Além disso, muitos mecanismos criptográficos, como o gerenciamento de chaves (LIMA
et al., 2009; MERWE; DAWOUD; MCDONALD, 2007), dependem de algum grau de
confiança pré-estabelecida entre os nós. Contudo, avaliar a confiança em qualquer tipo de
rede aberta é muito difícil e é um tópico que tem recebido grande atenção da comunidade
de segurança (BLAZE; FEIGENBAUM; LACY, 1996).
Confiança é um conceito das ciências sociais (LEWIS; WEIGERT, 1985), e pode ser
definido como “a confiabilidade que um outorgante tem, ou o quanto ele está disposto a
assumir de risco, em um administrador” (BUSKENS, 2002). Nesse contexto, o gerencia-
mento de confiança pode ser definido como um mecanismo para permitir que os nós, sem
qualquer interação anterior, estabeleçam conexões com um nível pré-determinado de confi-
ança entre si (BLAZE; FEIGENBAUM; KEROMYTIS, 1999). Exemplos de uso do geren-
ciamento de confiança incluem suporte em decisões como detecção de intrusões (ALBERS
et al., 2002), autenticação (GHOSH; PISSINOU; MAKKI, 2005), controle de acesso (LUO
et al., 2004), e isolamento de nós malcomportados em protocolos de roteamento (MARTI
et al., 2000).
O uso de técnicas de avaliação de confiança para minimizar as ameaças de segurança
é muito relevante em redes abertas (BETH; BORCHERDING; KLEIN, 1994). Nas MA-
NETs, a confiança pode ser empregada em estratégias de roteamento, armazenamento
distribuído, gerenciamento de localização e gerenciamento ou estabelecimento de chaves.
Embora os esquemas de avaliação de confiança sejam essenciais para muitos serviços de
segurança, a maioria dos esquemas encontrados na literatura ou não consideram ou não
são avaliados sob ataques maliciosos. Além disso, os poucos esquemas que consideram a
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presença de nós maliciosos estão limitados a uma única operação da rede, como o rotea-
mento.
Devido às características das MANETs, alguns conceitos e características devem ser
cuidadosamente definidos (GOLBECK, 2006; SUN et al., 2006b), a saber:
a. confiança não é necessariamente transitiva: se o nó Na confia no nó Nb, e o nó
Nb onfia no nó Nc, não é verdade que o nó Na confia no nó Nc, mas isso pode ser
considerado;
b. confiança é assimétrica: o fato do nó Na confiar no nó Nb não significa necessaria-
mente que o nó Nb também confia no nó Na;
c. confiança é subjetiva: como a confiança é uma herança da opinião pessoal, dois nós
podem avaliar de forma diferente a confiabilidade de um outro nó;
d. confiança é dependente de contexto: o nó Na pode confiar no nó Nb quando este está
fornecendo serviço de roteamento mas não quando ele está fornecendo um outro
serviço;
e. avaliação de confiança deveria ser totalmente distribuída: os esquemas não devem
confiar em uma terceira entidade para determinar a confiança dos nós;
f. o gerenciamento de confiança deveria considerar nós não-cooperativos: ambientes
com restrição de recursos, como as MANETs, são compostos por nós que podem
apresentar um comportamento egoísta;
g. valores de confiança devem ser contínuos: o nível de confiança em um nó deve ser
medido usando valores reais e contínuos; e
h. confiança é dinâmica: como os valores de confiança representam uma opinião pes-
soal, os nós podem alterar a sua avaliação sobre outros nós.
Nesta tese são apresentadas duas propostas para avaliar a confiança entre os pares
comunicantes em uma rede. A primeira abordagem, chamada de TRUst Evaluation service
for MANETs (TRUE), utiliza o conceito de cadeias de confiança que são formadas entre
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os nós a partir de monitoramento direto e recomendações de vizinhos físicos. A segunda
abordagem, chamada de Trust with UltimatuM game (TrustUM), emprega o Jogo do
Ultimato, uma técnica da teoria dos jogos, no gerenciamento e avaliação da confiança
entre os nós.
As duas abordagens propostas são compatíveis com os serviços fornecidos pelo SE-
MAN. A primeira é indicada para ambientes menos hostís, pois possui uma maior depen-
dência na transitividade da confiança. Contudo, dependendo dos parâmetros utilizados,
o efeito da transitividade pode ser mitigado. Por outro lado, a segunda abordagem em-
prega uma solução mais robusta nas trocas de informações, ou recomendações, baseada
em teoria de jogos. Contudo, apresenta uma sobrecarga maior de processamento, devido
aos cálculos que precisam ser realizados nas tomadas de decisão. Entretanto, as duas
abordagens são resistentes a ataques maliciosos de propagação de informações falsas pela
rede.
A próxima seção apresenta os trabalhos relacionados ao gerenciamento de confiança.
Em seguida, as outras seções apresentam as duas abordagens, discutindo as suas caracte-
rísticas de funcionamento. Além disso, a eficácia das duas abordagens é avaliada por meio
de simulações que são descritas ao longo das seções. Nas simulações, foram considerados
cenários sem ataques e cenários com nós maliciosos, que realizam ataques de propagação
de informações falsas. Esse tipo de ataque é conhecido como bad mouthing. As descrições
e avaliações desse capítulo consideram a notação apresentada na Tabela 4.1.
4.1 Trabalhos relacionados
Muitos esquemas de avaliação de confiança foram proposto a fim de suportar ou manter
as evidências de segurança dos nós nas MANETs. Em (JIANG; BARAS, 2004), é proposto
o Ant-Based Evidence Distribution (ABED), baseado em inteligência coletiva, que afirma
ser altamente distribuído e adaptativo à mobilidade dos nós. No ABED, os nós interagem
entre si por meio de agentes (“ants” - formigas), que são capazes de identificar um caminho
ótimo para acumular evidência de confiança. Contudo, ele não foi avaliado sob nenhum
tipo de ataque.
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Tabela 4.1: Notação utilizada.
Notação Descrição
Ni identidade do nó i
TV(Nx,Nv) valor de confiança do nó Nx no nó Nv
TCx(Nx,Nv) cadeia de confiança x do nó Nx para o
nó Nv
a‖b informação a concatenada com infor-
mação b
Gtr grafo da rede confiança baseada em
contexto
Gxtr grafo da rede confiança baseada em
contexto do nó Nx
|Z| tamanho de um dado conjunto Z
Na → Nb nó Na confia no nó Nb
∆T intervalo entre as atividades de moni-
toramento de vizinhos
∆Tex intervalo entre as trocas de informação
α limite das trocas de informação
β limite das avaliações de confiança
∼= aproximadamente
Em (THEODORAKOPOULOS; BARAS, 2006), um esquema de avaliação de evidên-
cia de confiança é proposto. Ele é modelado como um problema de caminho em um grafo
direcionado. Esse esquema considera um nó de origem como uma entidade confiável para
suportar a infraestrutura, violando as característica descentralizadas das MANETs. Além
disso, os valores de confiança são representados de forma binária.
Um domínio físico-lógico auto-organizado baseado em confiança para o agrupamento
de nós e suporte ao controle distribuído na rede é apresentado em (VIRENDRA et al.,
2005). Ele introduz uma arquitetura de segurança baseada em domínio de confiança que
usa a confiança para estabelecer chaves simétricas entre os nós de um grupo. Embora os
autores descrevam a formalização e avaliação de confiança, o esquema não foi avaliado
sob ataques e é aplicável apenas para o estabelecimento de chaves de grupos.
Uma avaliação de reputação distribuída que afirma prevenir a entrada de nós maliciosos
em uma comunidade confiável foi proposto em (BOUKERCHE; REN, 2008). Contudo,
nenhum modelo de ataques específicos foi considerado. Em (ZUO; HU; O’KEEFE, 2009),
um algoritmo de cálculo de confiança foi proposto, para avaliar a confiança usando um
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grafo de certificados de confiança. Contudo, o uso de certificados de segurança implica na
verificação de assinaturas digitais com um nó ou entidade confiável.
Os esquemas de avaliação de confiança também têm sido empregados para supor-
tar outras aplicações em MANETs, tais como autenticação e roteamento de pacotes.
Em (CHANG et al., 2009), por exemplo, é proposto um esquema de avaliação de confi-
ança para suportar a autenticação segura em MANETs. Ele assume que os nós formam
grupos usando servidores de autoridade certificadora primários e secundários dentro da
rede. Os valores de confiança dos nós aumentam ou diminuem baseados em seus valores
prévios usando um modelo de confiança de cadeias de Markov. Então, o nó com o maior
valor de confiança é selecionado como servidor da autoridade certificadora, e o nó com o
segundo maior valor é o servidor secundário. Contudo, o esquema cria uma autoridade
certificadora centralizada, que não é desejável nas MANETs.
Em (HE; WU; KHOSLA, 2004), é apresentado o SORI, que emprega o incentivo a coo-
peração baseado em reputação, estimulando o encaminhamento de pacotes e disciplinando
o egoísmo por meio de punições. No SORI, a reputação do nó é calculada usando métricas
objetivas, como a efetividade no encaminhamento de pacotes. Contudo, ele considera que
a reputação de um nó é útil somente para os vizinhos físicos desse nó. Essa característica
torna a implementação do SORI para suportar outras aplicações muito difícil. Outros
esquemas que usam reputação ou estimativa de confiança para estimular o roteamento
de pacotes podem ser encontrados na literatura (BUCHEGGER; BOUDEC, 2002b; DAI;
JIA; QIN, 2009; MICHIARDI; MOLVA, 2002). Contudo, nenhum deles foi avaliado sob
ataques e são limitados ao suporte de estratégias de roteamento.
Em (VELLOSO et al., 2008) é apresentado um modelo de confiança que afirma ser
resistente a ataques slander (calúnia), uma variação do ataque bad mouthing. Esse es-
quema fornece nós com um mecanismo para construir um relacionamento de confiança
com seus vizinhos. Contudo, o esquema permite que os nós avaliem apenas a confiança
dos vizinhos físicos. Assim, a solução não é aplicável para aplicações que requerem infor-
mações de confiança de nós que estão foram do raio de alcance. Em (SUN et al., 2006a)
é apresentado um esquema de avaliação de confiança que considera ataques maliciosos.
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Contudo, ele é projetado apenas para operações de roteamento seguro, e detecta somente
nós maliciosos atuando nos protocolos de roteamento.
4.2 TRUE: Serviço de avaliação de confiança
Essa seção descreve a primeira abordagem para avaliação de confiança para MANETs,
o TRUE, publicado em (SILVA; MISAGHI; ALBINI, 2012a) e (SILVA; MISAGHI; AL-
BINI, 2012b). O TRUE suporta aplicações de forma dinâmica e autônoma, enquanto
mantém a capacidade de resistir a ataques maliciosos. Nessa abordagem, cada nó cria,
auto-organizadamente, uma rede de confiança baseada em contexto, para fornecer infor-
mações de confiança representada por um grafo direto Gtr = (Vtr, Etr), em que os vértices
Vtr são os nós e as arestas Etr são as relações de confiança entre eles. Ela contém todas as
informações de confiança que um nó tem sobre outros nós dentro de um contexto. Essas
informações, ou evidências, são obtidas via interação direta ou via recomendação, consi-
derando as políticas de segurança do sistema. A confiança de um nó é sempre calculada
localmente, sem qualquer tipo de troca de mensagem, baseada na rede de confiança do
nó.
Nas próximas seções, é apresentado como os nós criam seus grafos de redes de confiança
baseadas em contexto e como ele pode atualizar esses grafos, obtendo evidências, ou
recomendações, de outros nós. Em seguida, é descrito como os nós avaliam os valores de
confiança de outros nós e como eles podem integrar as informações de diferentes nós. Por
fim, é apresentada uma avaliação da eficácia do esquema em cenários sem ataques e em
cenários com ataques maliciosos.
4.2.1 Construindo redes de confiança baseada em contexto
Quando está entrando no sistema, cada nó cria sua própria rede de confiança Gitr =
(V itr, Eitr) auto-organizadamente. Inicialmente, os nós possuem informações apenas sobre
os nós com os quais tiveram relações de confiança direta, e somente esses dados são ar-
mazenados na rede de confiança. Então, em intervalos de tempo pré-determinado (∆Tex),
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os nós trocam, com seus vizinhos físicos, as evidências de confiança armazenadas em suas
redes de confiança. Assim, os valores de confiança rapidamente serão propagados pela
rede, seguindo um comportamento epidêmico (MICKENS; NOBLE, 2005; ZHANG et al.,
2007).
As trocas de informação de confiança ocorrem da seguinte forma:
a. em intervalos ∆Tex, cada nó Nx cria uma Mensagem de Informação de Confiança,
denotada por TIM = [Gxtr‖Nx‖timestamp]. Essa mensagem contém todas as evi-
dências de confiança armazenadas em sua rede de confiança baseada em contexto,
sua identidade, e o carimbo de tempo;
b. após criar essa mensagem, o nó Nx envia essa mensagem para todos os seus vizinhos;
c. ao receber uma mensagem TIM, o nó Nv avalia a relevância das evidências recebidas
calculando a confiabilidade do nó Nx (TV(Nv ,Nx)). Então, ele decide se aceita ou
não essas evidências, baseado em suas políticas locais. Para isso, cada nó tem um
valor de limiar, α, em que ele aceita as evidências de confiança se, e somente se
TV(Nv ,Nx) ≥ α;
d. se Nv aceita as evidências de confiança, ele incorpora as informações recebidas em
sua rede de confiança baseada em contexto; e
e. caso contrário, as evidências de confiança são descartadas.
4.2.2 Avaliação de confiança
Para avaliar a confiança do nó Nu, o nó Nx deve ter uma conexão direta com o nó
Nu em Gxtr ou deve encontrar pelo menos uma cadeia de confiança (TC) de Nx para Nu
em Gxtr. As cadeias de confiança representam a confiança transitiva de Nx em Nu. O
grafo de rede de confiança Gxtr é ilustrado na Figura 4.1. Como o nó Nx pode encontrar
diferentes cadeias de confiança distintas entre ele e Nu em Gxtr, cada cadeia é denotada
como TCi(Nx,Nu).
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Se Nx possui uma relação de confiança com Nu, apenas esse valor é considerado na
avaliação de confiança. Considerando o exemplo da Figura 4.1, é possível notar queNx tem
um relacionamento com o nóNq, e ele tem 80% de confiança nos serviços fornecidos pelo nó
Nq nesse contexto. Contudo, nesse exemplo Nx não tem uma relação de confiança direta
com o nó Nu. Assim, ele tenta encontrar um caminho de confiança em Gxtr, estimando a
confiabilidade de cada cadeia e calcular uma média ponderada dessas cadeias para cada
nó.
Figura 4.1: Exemplo da cadeia de confiança Gxtr do nó Nx.
Ao encontrar uma cadeia, o nó Nx deve calcular sua confiança. Considerando que N1
a Nm sejam os m nós intermediários na ia cadeia de confiança, denotada como TCi(Nx,Nu),
a equação 4.1 estima a confiabilidade de TCi(Nx,Nu):
TCi(Nx,Nu) = TV(Nx,N1) ×
m−1∏
j=1
TV(Nj ,Nj+1) × TV(Nm,Nu) (4.1)
Retornando à Figura 4.1, existem diversas cadeias entre Nx e Nu, por exemplo:
a. cadeia (Nx → Nq → Nm → Nu), com valor da cadeia de confiança TC1(Nx,Nu) =
0, 8× 0, 6× 0, 7 = 0, 336;
b. cadeia (Nx → Nq → Nb → Nf → Nm → Nu), com valor da cadeia de confiança
TC2(Nx,Nu) = 0, 8× 0, 3× 0, 5× 0, 8× 0, 7 = 0, 067.
Além disso, os nós podem usar o valor de limiar para cada aresta da cadeia de confiança
(valor β). Se no mínimo uma aresta da cadeia de confiança tem um valor de confiança
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abaixo do limiar, a cadeia é desconsiderada. Por exemplo, se o nó Nx considera β > 0, 4,
ele descartaria a cadeia 2 do exemplo anterior, já que ela possui uma aresta com valor de
confiança igual a 0, 3.
Após calcular o valor de confiança de todas as cadeias, o valor de confiança TV(Nx,Nu)












A média ponderada reduz o impacto da transitividade nas cadeias de confiança, De
fato, quanto maior a cadeia, menor é a sua confiabilidade. Assim, esse método visa a
privilegiar as cadeias menores, seguindo uma perspectiva social.
4.2.3 Simulações e Resultados
O Network Simulator versão 2.34 foi utilizado para avaliar o desempenho e a eficácia
do TRUE. As simulações foram realizadas considerando a presença de nós honestos e nós
maliciosos. Os nós maliciosos alteram os valores de confiança de outros nós de forma não
previsível e arbitrariamente com o objetivo de prejudicar o sistema.
Nas simulações, 100 nós usam o IEEE 802.11 com a função de coordenação distribuída
como protocolo de controle de acesso ao meio. A propagação do sinal segue o modelo de
reflexão no solo de dois raios e o raio de comunicação é de 120m. Os nós se movimentam
em uma área de 1000 x 1000m, seguindo o modelo de mobilidade waypoint aleatório com
velocidade máxima de 20 m/s e tempo de pausa de 20 s. O tempo total das simulações é
de 2000s e os resultados são a média de 35 simulações com intervalo de confiança de 95%.
Durante a formação da rede, cada nó gera, aleatoriamente, os valores de confiança dos
nós que ele confia. As relações de confiança inicial seguem uma distribuição de lei de po-
tência, em que apenas poucos nós possuem muitas relações de confiança (no máximo 15).
A distribuição de lei de potência aproxima corretamente a operação de confiança em redes
dinâmicas, como as redes P2P e MANETs (RIPEANU; FOSTER; IAMNITCHI, 2002).
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Então, os valores de confiança são configurado aleatoriamente seguindo uma distribuição
normal de valores contínuos entre 0 e 1. O intervalo de trocas de informaçao ∆Tex é de
10 segundos.
O TRUE foi avaliado sob três aspectos: (i) custo de comunicação; (i) média da con-
fiança calculada nas redes de confiança e porcentual de nós considerados confiáveis em
cenários sem ataques; (iii) média da confiança calculada nas redes de confiança e porcen-
tual de nós que são considerados confiáveis em cenários com ataques de bad mouthing.
4.2.3.1 Custo de comunicação
A sobrecarga de comunicação é muito pequena. O TRUE usa apenas mensagens a um
salto de distância para atualizar as redes de confiança, e não utiliza mensagens adicionais
para construir as cadeias de confiança, i.e. não precisa realizar trocas de mensagens para
estimar a confiança dos outros nós. Assim, o custo de comunicação depende exclusiva-
mente das mensagens de atualização.
Além disso, é possível aumentar ∆Tex para reduzir o custo de comunicação. Essa
função pode ser útil para adiar a exaustão de bateria de um nó. Contudo, o tempo para
disseminar as evidências de confiança depende diretamente de ∆Tex. Um valor mais alto
de ∆Tex implica em um maior atraso para disseminar as evidências.
A sobrecarga de memória também é pequena. Os nós devem manter apenas as re-
des de confiança baseadas em contexto. Por outro lado a sobrecarga computacional para
manter o esquema atualizado pode ser significativa. Os nós devem computar os valores de
confiança de todas as mensagens TIM recebidas. Se o nó decide aceitar uma mensagem
TIM, ele deve recalcular o grafo de rede confiança inteiro considerando as novas informa-
ções. Consequentemente, a sobrecarga computacional depende diretamente de ∆Tex e do
número de vizinhos de cada nó.
4.2.3.2 Cenários sem ataques
Considerando os cenários sem atacantes, o TRUE foi avaliado variando o limite para
as trocas de informações (α) e o limite para os valores das cadeias de confiança (β). É
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esperado que em cenários com limites mais rigorosos, os nós consigam obter informações
de confiança sobre um conjunto menor de nós e, dessa forma, estimar a confiança de
poucos nós.
A Figura 4.2 mostra a confiança média calculada nas rede de confiança baseadas em
contexto. Os valores de confiança estimados também são representados na Tabela 4.2.
Em cenários com α = 0, 1 e β = 0, 1, o valor de confiança médio é aproxidamente 0, 2 pois
o nó aceita recomendações de outros nós com valores de confiança pequenos. Nesse caso,
as cadeias de confiança podem ser formadas com nós não confiáveis.
Tabela 4.2: Média dos valores de confiança estimados - Valores do gráfico.
β
α
0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9
0,0 0,07 0,19 0,23 0,27 0,31 0,35 0,40 0,44 0,49 0,52
0,1 0,07 0,19 0,23 0,27 0,31 0,35 0,40 0,44 0,49 0,52
0,2 0,07 0,19 0,23 0,27 0,31 0,35 0,40 0,45 0,49 0,52
0,3 0,08 0,19 0,23 0,27 0,31 0,35 0,40 0,45 0,49 0,52
0,4 0,08 0,19 0,23 0,27 0,31 0,35 0,40 0,45 0,49 0,52
0,5 0,09 0,20 0,24 0,28 0,31 0,35 0,40 0,45 0,49 0,52
0,6 0,11 0,21 0,25 0,29 0,32 0,36 0,40 0,45 0,49 0,52
0,7 0,19 0,27 0,30 0,33 0,35 0,38 0,41 0,45 0,49 0,52
0,8 0,36 0,39 0,40 0,42 0,43 0,44 0,45 0,47 0,49 0,53
0,9 0,51 0,52 0,52 0,52 0,52 0,52 0,52 0,52 0,52 0,53



































Figura 4.2: Média dos valores de confiança estimados.
Por outro lado, em cenários com α = 0, 9 and β = 0, 9, o valor de confiança médio é
0, 53. É possível observar que os valores de α e β impactam nos resultados. Com α = 0, 6,
a média dos valores de confiança calculados é sempre maior que 0, 4, independente de β.
É importante destacar que o objetivo desse esquema não é aumentar a confiabilidade, mas
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estimá-la.
A Figura 4.3 mostra a porcentagem de nós que são considerados confiáveis para cada nó
variando os valores de α e β. A porcentagem de nós confiáveis também é representada na
Tabela 4.3. Esse resultado está diretamente relacionado com os resultados apresentados
na Figura 4.2. Em cenário com α ≤ 0, 4 e β ≤ 0, 5, a porcentagem de nós que são
considerados confiáveis é maior que 95%. Se α = 0, 8, a porcentagem de nós confiáveis é
cerca de 30%. Se α = 0, 9 e β = 0.9, essa porcentagem é próxima a 15%.
Tabela 4.3: Porcentagem de nós confiáveis sem atacantes - Valores do gráfico.
β
α
0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9
0,0 99,00 99,00 99,00 98,79 97,06 90,48 75,61 52,76 31,11 15,70
0,1 99,00 99,00 99,00 98,79 97,06 90,48 75,61 52,76 31,11 15,70
0,2 99,00 99,00 99,00 98,79 97,06 90,48 75,58 52,73 31,09 15,68
0,3 98,93 98,95 98,96 98,76 96,99 90,41 75,54 52,66 31,06 15,67
0,4 98,48 98,54 98,51 98,33 96,71 90,23 75,33 52,56 31,01 15,64
0,5 96,99 97,07 97,05 96,92 95,64 89,60 74,93 52,28 30,83 15,54
0,6 92,62 92,73 92,85 92,75 91,68 86,84 73,82 51,71 30,42 15,32
0,7 79,23 79,59 79,92 79,95 79,09 75,53 66,24 49,56 29,53 14,99
0,8 50,71 50,78 50,94 51,07 51,09 50,22 46,84 38,90 27,90 14,71
0,9 17,41 17,41 17,42 17,42 17,42 17,44 17,44 17,41 16,94 14,58







































Figura 4.3: Porcentagem de nós confiáveis sem atacantes.
A Tabela 4.4 mostra o tempo médio (em segundos) necessário para propagar uma
informação de confiança pela rede e o tamanho médio das redes de confiança baseadas
em contexto, considerando o limite para trocas de informação (α). Note que o tempo
para disseminar a informação é menor com α = 0, 0 ou α = 0, 9 e é maior com α = 0, 4
e α = 0, 5. Isso ocorre porque com α = 0, 0 os nós aceitam evidências de confiança de
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todos os demais nós da rede. Assim, os dados são trocados rapidamente. Num outro
extremo, se α = 0, 9, os nós aceitam as evidências de confiança apenas dos amigos mais
próximos. Nesse caso, mesmo que ele não tenha muitas informações armazenadas local-
mente, ele não aceitará informações de outros nós, também, aumentando o valor de α,
menos informações são trocadas e as redes de confiança são menores, i.e. poucos nós são
armazenados localmente nas redes de confiança baseadas em contexto.
Tabela 4.4: Tempo para disseminar as evidências de confiança e porcentagem de nós nas
redes de confiança











4.2.3.3 Cenários com atacantes
O TRUE também foi avaliado com cenários sob ataques bad mouthing. Os ataques
de bad mouthing consistem em nós maliciosos que fornecem evidências de confiança deso-
nestas para difamar nós não comprometidos ou aumentar os valores de confiança de nós
maliciosos (DELLAROCAS, 2000). Em todos os cenários, os ataques iniciam depois que
os nós constroem suas redes de confiança.
O TRUE foi avaliado sob ataques de bad mouthing, em que os nós maliciosos alteram
os valores de outros nós para 1,0. Também foi considerado que os nós maliciosos podem
executar um ataque em conluio, em que diversos atacantes escolhem o mesmo nó para
alterar o valor de confiança.
A Figura 4.4 mostra o impacto dos ataques. Note que em cenários com α e β pequenos,
a porcentagem de nós afetados é próxima de 0. Isso ocorre porque, nesses cenários, os
nós corretos já confiam nos nós maliciosos, então o ataque não altera o comportamento
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da rede. Os resultados mostram que o pior caso ocorre com α ∼= 0, 7 e β ∼= 0, 7 e 10%
de atacantes (Figura 4.4(c)). Nesse caso, a porcentagem de nós comprometidos é apenas
15%.

































(a) 2% de atacantes

































(b) 5% de atacantes
































(c) 10% de atacantes
Figura 4.4: Cenários sob ataques de bad mouthing.
A Tabela 4.5 mostra quanto o sistema é afetado em cenários com atacantes, avaliando
a variação dos valores de confiança calculados pelos nós. Essa avaliação considera apenas
cenários com α = 0, 0, i.e cenários em que os nós trocam evidência de confiança com todos
os outros nós. Note que diante de 5% de atacantes e β = 0, 9, a variação dos valores de
confiança é 0, 3277. Também, em cenários com 10% de atacantes e β < 0, 6, a variação é
sempre abaixo de 0, 2.




0,0 0,0055 0,0116 0,0158
0,1 0,0271 0,0503 0,0671
0,2 0,0365 0,0655 0,0868
0,3 0,0432 0,0803 0,1045
0,4 0,0561 0,0987 0,1290
0,5 0,0884 0,1355 0,1700
0,6 0,1619 0,2081 0,2390
0,7 0,3258 0,3403 0,3574
0,8 0,4300 0,4403 0,4339
0,9 0,2829 0,3277 0,3377
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4.3 TrustUm: Confiança usando o Jogo do Ultimato
Um outro exemplo de gerenciamento de confiança que pode ser integrado ao módulo de
segurança do SEMAN, é o TrustUM (NICHELE, 2012). Ele estima a confiabilidade entre
os nós considerando observações diretas ou recomendações de outros nós. Os nós trocam
recomendações baseados na teoria de jogos, mais especificamente o Jogo do Ultimato. O
Jogo do Ultimato é usado para modelar o relacionamento entre dois nós vizinhos e decidir
como eles trocam recomendações entre si. Além disso, a confiança é sempre calculada
localmente, sem qualquer troca de mensagem.
O TrustUM pode estimar a confiança que um nó tem em outro nó, fornecendo os
valores de confiança para aplicações ou protocolos. A forma com que esses valores serão
utilizados depende da aplicação ou do protocolo. A avaliação de confiança fornecida pelo
TrustUM não depende de qualquer protocolo ou funcionalidade de segurança da rede.
Assim, ele pode ser usado pelos protocolos de roteamento, mecanismos criptográficos,
gerenciamento de chaves, ou qualquer aplicação que necessite de informação de confiança.
Detalhes do funcionamento do TrustUM e a sua eficácia em cenários com ataques podem
ser encontrados na sua dissertação original (NICHELE, 2012).
4.3.1 Jogo do Ultimato
O Jogo do Ultimato foi proposto em 1982 por Guth et al. (GUTH; SCHMITTBER-
GER; SCHWARZE, 1982). Nesse jogo, uma quantidade de dinheiro pré determinada (e.g.
100 reais) deve ser dividida entre dois jogadores i e j observando as seguintes regras:
a. o jogador i propõe uma divisão ao jogador j. O jogador i determina quando ele
deseja manter com ele e quanto ele deseja oferecer ao jogador j;
b. o jogador j tem a opção de aceitar ou rejeitar a decisão;
c. se o jogador j aceitar a decisão, cada pessoa recebe a sua parte na divisão proposta.
Caso ele rejeite a oferta, nenhum dos dois recebe nada.
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Esse jogo se tornou popular nos experimentos de economia, uma vez que ele é capaz de
tratar comportamentos aparentemente irracionais. Guth et al. inicialmente supuseram
que os dois jogadores seriam racionais, devido às consequências da negociação. Eles
consideraram que mesmo se a proposta do jogador i fosse “injusta”, o jogador j aceitaria,
visto que “um pássaro na mão é melhor do que dois voando”. Contudo, se o jogador j
concluir que o valor recebido é muito baixo, ele pode considerar isso um abuso e rejeitar
a oferta. Assim, surgem algumas questões (GALE; BINMORE; SAMUELSON, 1995;
THALER, 1988): qual é o valor mínimo que o jogador j aceitaria? Qual é a melhor
estratégia?
Existem muitos estudos (THALER, 1988; BOLTON; RAMI, 1995; CROSON; BU-
CHAN, 1999; GOSPIC et al., 2011; MARCHETTI et al., 2011; NOWAK; PAGE; SIG-
MUND, 2000; SANFEY et al., 2003; SILVA; KELLERMAN, 2007; SRINIVASAN et al.,
2003; ZAK et al., 2009) que utilizam o jogo do ultimato como base teórica a fim de
modelar as ações de acordo com os movimentos caracterizados nesse jogo.
4.3.2 Descrição das operações
O TrustUM estima a confiança entre qualquer par de nós mesmo se eles não tiveram
nenhuma interação prévia entre si. Ele é dividido em três fases independentes mas com-
plementares: monitoramento, troca de informações e avaliação de confiança. Durante as
três fases, o TrustUM utiliza as duas estruturas seguintes:
a. matriz de confiança: um armazenamento para todas as informações obtidas.
Também serve como banco de dados para as avaliações de confiança; e
b. lista de confiança: os dados obtidos pelos nós via observações diretas. É usada
durante as trocas de informações.
A rede é modelada como um grafo G(V,Et), em que o conjunto dos vértices V re-
presenta os nós e o conjunto das arestas Et representa as relações no tempo t. Todos os
nós em V são modelados como jogadores do jogo do ultimato. Cada jogador i ∈ V tem
uma Matriz de Confiança, que é considerada uma estratégia de grupo Si. Uma estratégia
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si = (s1i , ..., sni ) ∈ Si, do jogador i, é um vetor de tamanho n = |V |, em que s
j
i = 1 se
i confia em j, sji = −1 se i não confia em j, e s
j
i = 0 se i não possui informações sobre
j. Cada nó tem uma Matriz de Confiança composta por |N | vetores, para armazenar as
informações de confiança de todos os nós.
4.3.2.1 Monitoramento
O monitoramento é a primeira etapa do TrustUm. Ele consiste na avaliação dos vi-
zinhos físicos. Existem muitas propostas na literatura que consideram a avaliação de
confiança de nós vizinhos, tais como (CHO; SWAMI; CHEN, 2011; MEJIA et al., 2011;
ZHENG; JIANG; BARAS, 2011; ZOURIDAKI et al., 2006). O TrustUm pode utilizar
qualquer uma dessas abordagens. Na apresentação original, os autores utilizaram a abor-
dagem do watchdog (“cão de guarda”) proposta em (MEJIA et al., 2011).
4.3.2.2 Troca de informações
Nessa fase os nós atualizam as suas Matrizes de Confiança via troca de dados com
os seus vizinhos físicos. A troca de informações utiliza mensagens de broadcast limitadas
a um salto de distância, sem a necessidade de protocolos de roteamento. Note que a
convergência da rede depende da mobilidade dos nós. Além disso, os nós enviam apenas
as informações que eles obtiverem via observações diretas na fase de monitoramento.
Dessa forma, eles não retransmitem informações obtidas de outros nós.
Ao receber uma mensagem de troca de informação do nós Nj, o nó Ni analisa o Status
de Confiança da relação entre ele e o nó Nj. O Status de Confiança é baseado no Jogo do
ultimato e é calculado com base na Matriz de Confiança. Ele determina a quantidade de
informações que os nós Ni e Nj irão trocar.
A avaliação do Status de confiança da relação entre os nós Ni e Nj é baseada no Jogo
do ultimato, e é utilizada como pagamento dos jogadores. O pagamento (ou Status de














em que mk é a soma das estratégias sxk da Matriz de Confiança Sx dividida pelo número
de nós com sxk 6= 0. Em outras palavras, a quantidade de informação recebida por k é
proporcional ao payoffx(k), enquanto x recebe as outras partes da proporção. Se o nó
Ni identifica o nó Nj como não confiável, a informação será descartada.
O Status de Confiança indica os nós mais confiáveis. Quanto maior o valor do Status de
Confiança, maior é a concentração de informações confiáveis que o nó armazena. Assim,
ele receberá poucos dados dos nós com valores de Status de Confiança baixos.
Após a definição do Status de Confiança a troca é realizada e as informações recebidas
são salvas na Matriz de Confiança. De forma similar à fase de monitoramento, a troca de
informações acontece em intervalos de tempo ∆Tex.
4.3.2.3 Avaliação de confiança
A avaliação de confiança pode ser realizada em qualquer momento. Contudo, o va-
lor retornado pode variar no tempo, devido as trocas de informações. As variáveis que
englobam a avaliação de confiança são:
a. informação de Ni sobre Nj (sji): é a informação mantida na Matriz de Confi-
ança e obtidas nas fases de monitoramento e trocas de informação. Baseado nessas
informações, o valor de confiança será calculado;
b. idade da informação (τ): determina a idade da informação armazenada na Matriz
de Confiança;
c. quantidade de nós (n = |V |): representa o tamanho da estrutura e a quantidade
de informação armazenada; e
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d. pesos (p1 e p2): p1 pode ser usando para aumentar/diminuir o efeito da idade da in-
formação, enquanto p2 é responsável por aumentar/diminuir a ênfase da informação
obtida diretamente pelos nós.













+ sji · p2 (4.5)




corresponde à relação entre o tempo da troca da informação τ jk e o tempo
atual t. Em outras palavras, quanto mais recentes são as informações maior será o valor
resultante, variando no intervalo de [−1, 1]. Note que k deve ser necessariamente diferente
de Ni. A idade não é aplicável para as informações obtidas na fase de monitoramento, já
que o nó Ni é totalmente responsável pela legitimidade dessa informação.
Além disso, é possível utilizar diferentes pesos p1 e p2 na avaliação da confiança. Al-
terando p1, é possível aumentar/diminuir os efeitos da idade da informação no resultado
final. Por outro lado, alterar p2 afeta o peso das informações obtidas na fase de monito-
ramento.
4.4 Conclusão
Este capítulo apresentou duas propostas que podem ser utilizadas como ferramenta
para o gerenciamento confiança no SEMAN. Tanto o TRUE como o TrustUM são duas
abordagens que visam fornecer uma boa técnica para a avaliação de confiança dos nós
considerando o contexto das aplicações.
Os demais componentes do middleware, como o gerenciamento de chaves, por exemplo,
podem utilizar os serviços do gerenciamento de confiança para construir relações confiá-
veis. Dessa forma, as duas abordagens apresentadas visam a oferecer uma forma para que




A principal dificuldade em adotar IBC em MANETs é que uma entidade centralizada
é necessária para atuar como um PKG, que viola a natureza auto-organizada dessas
redes. Além disso, um PKG centralizado requer uma entidade confiável, e ele pode ser
um ponto único de falha no sistema. Em uma PKI tradicional, baseado em certificados,
se a Certificate Authority (CA) gera um certificado falso para um cliente contendo uma
chave pública falsa, o cliente é capaz de detectar e provar o comportamento malicioso
do CA. Também, o CA não pode decifrar uma mensagem cifrada pelo cliente e ele não
pode assinar qualquer mensagem em nome do cliente, caso o receptor tenha obtido um
certificado correto do cliente.
Além disso, em um IBC, como o PKG conhece a chave privada mestre, ele é capaz de
decifrar ou assinar mensagens em nome de qualquer cliente, sem qualquer ataque ativo
e sem ser detectado. Esse problema é conhecido como “custódia de chaves” 1. Assim,
os serviços do PKG em um IBC deve ser mais confiável do que uma conhecida CA em
um PKI tradicional baseado em certificados. Essa questão tem sido considerada como
a razão pela baixa adoção do IBC fora de ambientes organizacionais fechados (KATE;
GOLDBERG, 2010). Boneh e Franklin sugeriram distribuir o PKG para gerenciar esses
problemas usando esquemas de compartilhamento de segredo (n, t), em que n nós formam
um Distributed PKG (D-PKG) e apenas um subconjunto de t+1 nós é capaz de computar
a chave privada mestre (BONEH; FRANKLIN, 2001).
Diversos esquemas de gerenciamento de chaves baseados em identidade têm sido pro-
jetados para as MANETs e a maioria deles consideram a distribuição do PKG. Contudo,
os esquemas propostos não consideram todas as características dessas redes. A próxima
seção apresenta um estudo das principais soluções de gerenciamento de chaves baseada em
1Termo comumente encontrado na literatura como key escrow.
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identidade para MANETs e as demais seções descrevem o novo esquema de gerenciamento
de chaves proposto neste trabalho.
5.1 Trabalhos relacionados
Diversos esquemas de gerenciamento de chaves baseados em identidade podem ser
encontrados na literatura. Essa seção apresenta os esquemas mais importantes para as
MANETs, discutindo as suas abordagens, forças e fraquezas.
O esquema de Khalili-Katz-Arbaugh (KHALILI; KATZ; ARBAUGH, 2003) combina
as técnicas de criptografia baseada em identidade e criptografia de limiar. Todos os n
nós que inicializam a MANET formam um PKG distribuído, cuja chave privada mestre
é distribuída entre eles usando um esquema compartilhamento do segredo t-sobre-n. A
chave pública mestre é disponibilizada publicamente na rede. Para receber a sua chave
privada, um nós apresenta sua identidade para no mínimo t nós do D-PKG e cada um
deles envia uma parte da chave privada novamente ao nó requisitante. Quando esse nó
recebe t partes corretas, ele constrói a sua chave privada.
O esquema de Khalili-Katz-Arbaugh assume que as identidades são armazenadas em
um hardware resistente a alteração. Um atacante que criar uma identidade falsa ou alterar
sua própria identidade pode ser uma ameaça para o esquema. Os nós que entram na rede
precisam de um canal de comunicação seguro com no mínimo t nós do PKG distribuído
para obter suas respectivas chaves privadas. Além disso, esse esquema não considera a
revogação e a renovação de chaves.
O esquema de Deng-Mukherjee-Agrawal (DENG; MUKHERJEE; AGRAWAL, 2004)
tem dois componentes: uma geração distribuída de chave e uma autenticação baseada
em identidade. A geração de chave fornece a chave mestre da rede os pares de chaves
pública e privada de cada nó da rede. A autenticação baseada em identidade fornece
autenticação fim-a-fim e confidencialidade entre os nós. Se o processo de autenticação for
bem sucedido, esses nós trocam uma chave de sessão, que pode ser usada em comunicações
futuras. As chaves privada/pública mestre são computadas e distribuídas da mesma forma
que o esquema de Khalili-Katz-Arbaugh.
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Para garantir que as partes geradas da chave privada são transmitidas de forma segura,
o nó requisitante deve gerar e apresentar uma chave pública temporária quando está
enviando o pedido. Cada nó do D-PKG envia a subparte da chave privada cifrada com
essa chave pública temporária. Contudo, como no esquema de Khalili-Katz-Arbaugh,
um atacante que cria identidades falsas ou altera a sua própria identidade pode ser uma
ameaça. Além disso, esse esquema também não considera a revogação e a renovação de
chaves.
O esquema de Bohio-Miri (BOHIO; MIRI, 2004) usa chaves simétricas computadas
não interativamente pelos nós. Ele assume que todos os nós estão pré-configurados corre-
tamente, com os parâmetros públicos do sistema e com suas respectivas chaves privadas,
antes da formação da rede. Quando dois nós desejam se comunicar, eles calculam uma
chave simétrica compartilhada, usando uma função hash. Esse processo é chamado de
acordo de chaves. O acordo de chaves é não interativo e não requer o envolvimento do
PKG. Para reduzir a sobrecarga de comunicação imposta pelo acordo de chaves, os autores
sugerem o uso de chaves simétricas de broadcast.
Como as chaves de nós e de broadcast são simétricas, o esquema não possui irretra-
tabilidade e permite ataques de personificação. Para garantir a irretratabilidade e tratar
ataques de personificação, um esquema de assinatura baseada na difusão de um segredo
foi proposto. Contudo, esse esquema de assinatura é vulnerável a ataques de falsifica-
ção (CHIEN; LIN, 2008). Esse esquema também não considera a revogação e a renovação
de chaves. Além disso, ele viola o espírito da criptografia baseada em identidade, quando
requer uma estrutura de suporte e servidores online (CHIEN; LIN, 2008).
Um outro esquema, o identity-based authentication and key exchange (IDAKE) (HO-
EPER; GONG, 2006a) consiste de duas abordagens: IDAKE básico e IDAKE totalmente
auto-organizado. Ele usa criptografia simétrica e chaves baseadas em emparelhamento
nas duas abordagens, que são especificadas em seis algoritmos: configuração, extração,
distribuição, cálculo da chave compartilhada, atualização de chave e revogação de chave.
O IDAKE básico consiste de duas fases: a inicialização que acessa um PKG externo
(algoritmos de configuração, extração e distribuição) e a execução do sistema sem acesso
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ao PKG (algoritmos de cálculo das chaves compartilhadas, renovação de chave e revogação
de chave). Note que o PKG externo deve inicializar todos os dispositivos antes que eles
acessem a rede. No IDAKE totalmente auto-organizado, todas as tarefas são executadas
pelos próprios nós, sem um PKG externo. O PKG externo é emulado por um esquema de
limiar t-sobre-n, como os esquemas já apresentados. Contudo, a versão auto-organizada
não especifica como as chaves privadas são distribuídas para os nós.
O Identity-based Key Management (IKM) (LIU, 2006) é uma combinação do cripto-
grafia de limiar com o gerenciamento de chaves baseado em identidade. No IKM, as
chaves pública e privada de cada nó são compostas por um elemento baseado em identi-
dade específico do nó e um elemento comum de toda a rede. O elemento específico do nó
garante que o sigilo dos nós não comprometidos não é prejudicado mesmo na presença de
diversos nós comprometidos. Por outro lado, o elemento comum de toda a rede permite
uma eficiente atualização de chaves usando uma única mensagem de broadcast.
O IKM possui três fases: pré-distribuição de chave, revogação de chave e atualização
de chave. A pré-distribuição de chave ocorre durante a inicialização da rede, em que o
PKG determina um conjunto de parâmetros do sistema e pré-carrega todos os nós com
o material criptográfico apropriado. O PKG distribui sua funcionalidade para t nós que
formam o PKG distribuído. A chave privada mestre é distribuída usando um esquema
de criptografia de limiar t-sobre-n. Isso é feito para permitir a revogação e atualização
segura e robusta de chaves durante as operações da rede.
As revogações de chaves podem ser explícitas a fim de minimizar o dano das chaves
comprometidas, Durante a operação da rede, se qualquer nó suspeitar que um outro nó
é malicioso ou foi comprometido, ele envia uma mensagem assinada ao PKG distribuído.
Um nó é considerado malicioso quando o número de acusações contra ele alcança um
valor pré-definido, chamado de limiar de revogação. No IKM, os nós devem atualizar suas
chaves pública/privada em intervalos periódicos ou quando o número de nós revogados
alcança um valor pré-determinado. Os nós revogados não podem atualizar as suas chaves,
sendo isolados da rede. Uma avaliação do IKM foi realizada para a formulação do novo
esquema de gerenciamento de chaves e publicada em (SILVA; LIMA; ALBINI, 2010) e
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(SILVA; ALBINI; LIMA, 2013).
5.2 O esquema iFUSO
Essa seção apresenta o Identity-Based Fully Self-Organized Key Management for MA-
NETs (iFUSO), o esquema de gerenciamento de chaves proposto para ser integrado ao
SEMAN, e publicado em (SILVA; ALBINI, 2013). O iFUSO considera uma rede assín-
crona composta por n nós, representados por N1, N2, ..., Nn, sendo que os nós maliciosos
podem comprometer no máximo t nós, sendo t < n. Além disso, é considerado que apenas
nós confiáveis participam da inicialização do sistema. Os nós que inicializam o sistema
são chamados de nós fundadores, denotados por NF . Esses nós fundadores formam, auto-
organizadamente, o D-PKG. Nenhum nó na rede conhece a chave mestre do sistema, uma
vez que ela é distribuída em um esquema de limiar t-sobre-n. Também, para se adaptar
ao dinamismo da rede, ele permite que os nós entrem e saiam do D-PKG.
Para prevenir o sistema de ataques de criptanálise, o iFUSO fornece uma forma de atu-
alizar as chaves públicas e privadas dos nós, similar a (LIU, 2006; LUO et al., 2004). A atu-
alização de chave acontece periodicamente de acordo com um intervalo pré-determinado,
ou reativamente quando o número de nós revogados alcança um valor de limite. Os nós
são capazes de atualizar suas chaves públicas autonomamente e suas chaves privadas re-
quisitando ao D-PKG. Além disso, o iFUSO suporta revogações implícitas e explícitas.
As revogações implícitas são baseadas no tempo de expiração das chaves privadas, en-
quanto as revogações explícitas são baseadas em declarações emitidas pelo D-PKG após
uma quantidade pré-definida de acusações contra um nó malcomportado.
A Tabela 5.1 resume a notação considerada para descrever o esquema de gerenciamento
de chaves proposto nesta tese.
5.2.1 Inicialização
O iFUSO deve ser inicializado por um conjunto de nós fundadores (NF), NF = m.
iFUSO possui apenas uma suposição: os nós fundadores devem ser capazes de trocar infor-
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Tabela 5.1: Notação do gerenciamento de chaves
Notação Descrição
G1 grupo aditivo cíclico de ordem prima p
G2 grupo multiplicativo cíclico de ordem prima p
e um emparelhamento bilinear em que e : G1×G1 →
G2
H1(x) função hash em que H1(x) = {0, 1}∗ → G∗1
H2(x) função hash em que H2(x) = G2 → Z∗p
NF nós fundadores
Ni identificação do nó i
SKi chave privada do nó i
PKi chave pública do nó i
MSK chave privada mestre do sistema
MPK chave pública mestre do sistema
MSKi arte da chave privada mestre mantida pelo nó i
mações de forma segura para inicializar o sistema. Como primeiro passo da inicialização,
os nós devem determinar:
a. o tamanho do sistema m e o limiar de segurança t;
b. p e q: dois números primos grandes, em que q divide (p− 1);
c. G1: um grupo aditivo cíclico de ordem prima p;
d. um gerador g ∈ G1;
e. G2: um grupo multiplicativo cíclico de ordem prima p;
f. o tipo de emparelhamento a ser usando e selecionar dois grupos G1, e G2, tal que
exista um emparelhamento bilinear e : G1 ×G1 → G2 do tipo escolhido; e
g. G = 〈e,G1,G2〉.
Esse passo pode ser executado juntamente pelos nós que inicializam o sistema ou proposto
por um nó aos demais.
Após essa etapa, cada Ni ∈ NF deve ter os seguintes elementos públicos:
a. os números primos p e q;
b. o gerador g e o grupo aditivo cíclico G1;
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c. Z∗q: um função elíptica de ordem prima q;
d. H1(x): uma função hash em que H1(x) = {0, 1}∗ → G∗1; e
e. H2(x): uma função hash em que H2(x) = G2 → Z∗p.
Para inicializar o sistema, os nós fundadores devem configurar o D-PKG, que consiste
na geração da chave pública mestre e sua chave privada mestre correspondente. O D-
PKG é construído em um esquema distribuído t-sobre-m entre os m nós fundadores. A
configuração do D-PKG no iFUSO é composta pelos seguinte passos:
a. cada Ni ∈ NF escolhe aleatoriamente uma função polinomial simétrica de duas
variáveis fi(x, y) sobre Zq em que as duas variáveis x e y devem ser de ordem








em que aik,j ∈ Zq, aik,j = aij,k e ai0,0 = zi;
b. cada Ni ∈ NF calcula f il (x) = fi(x, l) para todo Nl ∈ NF as:







então, Ni envia seguramente f il (x) to Nl;
c. cada Ni calcula sua parte da chave privada MSKi:






fj(x, i) = f(x, i) (5.3)





MSKi mod q (5.4)
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Cada nó Ni, após calcular sua parte MSKi, publica gMSKi , sendo que g é um pa-
râmetro comum usado pela criptografia baseada em identidade (BONEH; FRANKLIN,
2001). Uma vez que um nó recebe t partes, a chave pública mestre pode ser calculada
como MPK = ∑ti=1 gMSKi . Note que MPK pode ser disponibilizada publicamente para
todos os nós da rede.
5.2.2 Associação de novos membros ao D-PKG
Em uma MANET é muito importante que um D-PKG seja altamente dinâmico e
descentralizado, e que os novos nós sejam capazes de participar do PKG distribuído em
qualquer momento. Para isso, esses novos nós devem receber uma parte da chave privada
mestre MSK, calculada por, no mínimo, t membros do D-PKG.
Se um novo nó Nk deseja participar do D-PKG, ele deve contactar no mínimo t mem-
bros desse D-PKG para obter as informações necessárias desses nós. A associação de
novos nós ao D-PKG deve ser realizada da seguinte forma:
a. nó Nk seleciona t membros do D-PKG, representado por Ω;
b. nó Nk envia um pedido de aceitação como membro do D-PKG a cada nó de Ω;
c. cada nó Nj ∈ Ω envia uma parte da informação f(j, k) = Skj para Nk; e
d. após receber t respostas, Nk pode calcular sua parte polinomial MSKk usando uma
interpolação de Lagrange:








λjf(j, k) = f(x, k) (5.5)
Na etapa c, o nó Nj, membro do D-PKG somente envia a parte da informação fj,k,
se ele considerar o nó Nk confiável e apto para participar das operações do iFUSO. Após
construir MSKk, Nk possui as informações necessárias para participar de todas as ope-
rações de gerenciamento de chaves.
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5.2.3 Emissão de chave privada dos nós
O iFUSO é composto por um número contínuo de fases não sobrepostas de atualização
de chaves, denotadas por p∆, em que ∆ representa o índice da fase. Como em (LIU,
2006), cada p∆ é associado com uma cadeia binária única, denotada como str∆. Para
cada nó Ni, sua chave pública é representada por PKi = H1(Ni) enquanto a chave
privada correspondente por SKi = (PKi)MSK , sendo queMSK é a chave privada mestre.
Relembrando, no iFUSO nenhum nó conhece a MSK, que é gerada e armazenada de
forma totalmente distribuída. Para obter a sua chave privada SKi, o nó Ni deve solicitá-
la ao D-PKG e esperar no mínimo t respostas corretas. Assim, os seguintes passos devem
ser realizados:
a. Ni seleciona no mínimo t nós do D-PKG. Esse conjunto de nós é denotado por Ψ.
Para minimizar o tempo de requisição, Ψ pode conter todos os nós do D-PKG;
b. Ni solicita sua parte de SKi para cada nó de Ψ;
c. cada nó Nj ∈ Ψ envia uma parte da chave privada σji = (PKi)MSKj para o nóNi; e




(σki )λk , (5.6)




k−i são coeficientes de Lagrange apropriados (KATE; GOLD-
BERG, 2010).
Note que se Ni é um membro do D-PKG, ele precisa receber apenas t − 1 respostas
para construir a sua chave privada, já que ele pode calcular a sua parte σii = (PKi)MSKi .
5.2.4 Atualização de chaves
Para prevenir ataques contra o D-PKG e ameaças resultantes das chaves compro-
metidas, uma técnica similar à proposta em (LIU, 2006), conhecida como atualização de
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chaves, é empregada no iFUSO. As soluções de segurança baseadas em atualização de cha-
ves são comuns nas MANETs (ZHOU; HAAS, 1999; KONG et al., 2001; YI; KRAVETS,
2003). No iFUSO, uma nova fase de atualização de chaves pi+1 inicia após um tempo
pré-determinado. Como todos os nós devem atualizar as suas chaves, se os membros do
D-PKG não atualizam a chave de um dado nó Na, ele é considerado [implicitamente]
revogado.
As chaves pública e privada de um nó Na são representadas por tuplas, respectiva-
mente, 〈PKa, H1(stri)〉 e 〈SKa,MSKpi〉. H1(stri) representa uma informação pública do
D-PKG associada com a fase pi e SKpi representa uma informação de fase comum gerada
pelos membros do D-PKG. Por simplicidade, a chave pública do nó Na durante a fase pi
é denotada como PKa,pi = 〈H1(Na), (H1(stri)〉 e a sua chave privada correspondente é
SKa,pi = 〈PKMSKa , H1(stri)MSK〉 = 〈SKa,MSKpi〉.
Cada nó Na pode, autonomamente, atualizar sua chave pública PKa,pi =
(H1(Na), H1(stri)), em que stri = stri−1 + 1. Por outro lado, gerar a chave privada
da fase envolve no mínimo t membros do D-PKG. Um dado nó Nz, membro do D-PKG,
envia um pedido para t − 1 outros membros do D-PKG. Sendo Φ esse conjunto de nós
selecionados, includindo o nó Nz. Então, cada Ni ∈ Φ gera um elemento de chave privada
comum parcial H1(stri)MSKi , e a envia para o nó Nz. Após receber t elementos parciais,




λi(0)H1(stri)MSKi = H1(stri)MSK (5.7)
Após isso, o elemento de chave privada comum deve ser enviado para todos os nós do
sistema. Para impedir que os nós revogados participem das operações criptográficas, o
elemento de chave privada atualizado não deve ser disponibilizado para esses nós. Assim,
é utilizada uma variante do protocolo de difusão cifrada2 baseada em identidade proposta
em (HUR; PARK; HWANG, 2012).




1) ∀i ∈ N \ R calcula PKi = H1(Ni);
2) seleciona aleatoriamente r ∈ Z∗p e ∀i ∈ N \ R calcula si = H2(ê(PKri ,MPK));
3) seleciona aleatoriamente k ∈ Z∗p e calcula uma chave de cifração de mensagem K =
ê(g, g)k;
4) seleciona aleatoriamente α ∈ Z∗p; e
5) calcula Hdr = (C1, C2, C3) em que





Então, Nz tem a chave K e Hdr, e usa K para cifrar o elemente de chave privada
comumMSKpi , gerando CK . Finalmente, Nz difunde na rede a mensagem cifrada CM =
(Hdr, CK).
Quando um nó não revogado Nb recebe essa mensagem, ele é capaz de obter a chave
de cifração de mensagem K encapsulada no cabeçalho Hdr, usando sua chave privada
correspondente SKb, como segue:
1) calcula si = H2(ê(SKb, C1)); e
2) obtém ci de C3 e calcula
ê(C−12 , csii )× ê(g, C2)
= ê(((gα)k)−1, ((g1− 1α )
1
si )si)× ê(g, (gα)k) =
= ê(g, g)−k(α−1) × ê(g, g)kα = K
Com K, o nó Nb pode decifrar a mensagem cifrada CK , extraindo MSKpi .
5.2.5 Revogação de chaves
O iFUSO também fornece técnicas para verificar se a chave pública de um dado nó
está revogada. As revogações de chaves públicas devem ser mantidas dentro do sistema,
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já que os nós devem ser capazes de verificar imediatamente o status de uma chave pú-
blica (HOEPER; GONG, 2006b). A maioria dos esquemas de gerenciamento de chaves
para MANETs considera a revogação de chave baseada em tempo de expiração (DAZA;
MORILLO; RàFOLS, 2007). Contudo, essa abordagem não é suficiente pois os nós de-
vem ser capazes de revogar chaves antes que elas expirem, como consequência de um
comprometimento de chave ou comportamento malicioso.
Assim, o iFUSO suporta tanto a revogação implícita quanto a explícita. Se um nó não
pode obter o elemento de chave privada comum durante uma dada fase pi, então ele não
será capaz de cifrar ou decifrar qualquer informação durante essa fase, e é considerado
implicitamente revogado.
Por outro lado, a revogação explícita do iFUSO é baseada em uma lista de nós revoga-
dos armazenada pelos próprios nós. Quando um nó Nb detecta o mau comportamento de
um nó Na, ele gera uma mensagem de acusação assinada contra Na, que deve ser enviada
aos nós do D-PKG. Para evitar a interceptação da mensagem de acusação, ela é enviada
via difusão cifrada para os membros do D-PKG, como detalhado na seção 5.2.4. Essa
técnica, além de diminuir o custo de comunicação da revogação, aumenta a segurança, já
que os nós maliciosos não serão capazes de ler a mensagem de revogação.
Ao receber uma mensagem de acusação do nó Nb contra Na, um membro do D-PKG
descarta essa mensagem caso o próprio nó Nb já tenha sido previamente revogado. Caso
contrário, ele salva a mensagem de acusação. Para prevenir falsas acusações contra nós
legítimos, um nó Na é diagnosticado como comprometido apenas quando as acusações
contra ele alcancem um limite γ em um intervalo de tempo pré-determinado. O valor de
γ define o trade-off entre a tolerância a falsas acusações e a detecção de nós comprometidos.
Quando o limite de revogação é alcançado, uma revogação de chave contra o nó Na é
gerada e publicada. Supondo que Φ ∈ Ω é o conjunto de pelo menos t membros do D-PKG
que receberam γ acusações contra Na. Então, cada nó Nv ∈ Φ emite uma mensagem de
revogação parcial MSKvH1(Na) e a envia para os demais membros do D-PKG. Esses nós
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λV (0)MSKvH1(Na) = MSKH1(Na) mod q
em que λV (0) são os coeficientes de Lagrange apropriados.
Após construir a revogação de chave contra Na, o membro de Φ com o menor ID
difunde 〈Na, Na〉 na rede, para informar que Na está comprometida e sua chave foi revo-
gada. Ao receber uma revogação contra o nó Na, todos os nós verificam a sua validade e
a armazenam localmente.
5.3 Prova de segurança
Essa seção descreve as provas de segurança das principais operações fornecidas pelo
iFUSO. Esta segurança está relacionada a como a inicialização do sistema e a associação
de novos membros garante a exatidão e o sigilo para os usuários. Por outro lado, está fora
do escopo dessa avaliação mostrar que as operações de emissão de chaves privada, cifração
e decifração são criptograficamente seguras, uma vez que elas são baseadas na solução de
Boneh e Franklin (BONEH; FRANKLIN, 2001) e, portanto, herdam essas características
de segurança.
5.3.1 Inicialização
A segurança da inicialização do sistema é definida em termos de exatidão. A propri-
edade da exatidão requer que, mesmo que existam no máximo d ≤ t nós desonestos, os
nós fundadores obtêm corretamente sua parte da chave privada MSK.
Lemma 1. Todo o subconjunto de t partes fornecidos pelos nós geram a mesma única
chave privada mestre MSK.
Demonstração. Prova similar à apresentada em (QIAN et al., 2011)
Suponha que cada Ni ∈ NF tenha realizado com sucesso o compartilhamento de zi
entre todos os nós, e cada nó Nj ∈ NF receba sua parte f ji = f
j
i (0) = fj(0, i) sobre zi.
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Com essas partes, obtém-se um polinômio único fi(0, x) que satisfaz fi(0, 0) = zi.




i em que γi são
os coeficientes da interpolação de Lagrange apropriados para o conjunto R. Já que cada























Sendo que isso vale para todo conjunto de t partes corretas, então MSK é definida
unicamente.
Lemma 2. MSK é uniformemente distribuída em Zq
Demonstração. O segredo MSK é definido como MSK = ∑i∈NF zi. Note que como o
valor de zi nesse somatório é escolhido de forma aleatória e independente entre os demais
nós do somatório, é necessário garantir que exista uma distribuição uniforme de MSK.
Sendo Ni∈NF um nó honesto e supondo que um adversário controle t partes de fi(x, y).
Sem a perda da generalidade, assume-se que o adversário conhece f 1i (x), f 2i (x), ..., f ti (x)
formando V iewA = {f 1i (x), f 2i (x), ..., f ti (x)}. É trivial mostrar que, para qualquer va-






iyj, então fi(x, 1) = f 1i (x), fi(x, 2) = f 2i (x), ...., fi(x, t) = f ti (x).
Isto implica em que V iewA não contém qualquer informação de zi.
Prob[Ni ter o segredo zi|V iewA] = Prob[Ni ter o segredo zi] = 1q para todo zi ∈ Zq.
Assim, é independente da visão do adversário que cada nó Ni ∈ NF escolhe zq. Daí, a
chave privada mestre MSK é uniformemente distribuída.
Os lemas 1 e 2 mostram a exatidão da inicialização do iFUSO.
5.3.2 Associação de novos membros ao D-PKG
A segurança da operação de associação de novos membros ao D-PKG é definida em
termos de exatidão e sigilo. A propriedade da exatidão requer que, mesmo diante de no
máximo k (k ≤ t) nós desonestos, os novos membros obtenham corretamente uma parte
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da chave privada mestre MSK. Por sigilo, entende-se que um novo membro não obtém
qualquer informação completa da chave privada mestre MSK; E, quaisquer d ≤ t nós
não obtém a sub-parte da chave privada mestre MSK que está sendo obtida pelo novo
membro.
Lemma 3. Um novo membro não obtém qualquer informação completa da chave privada
mestre.
Demonstração. Prova similar à apresentada em (QIAN; JIA, 2012)
Supondo que os nós N1, ..., Nn gerem, em conjunto, um polinômio simétrico de duas






em que f(0, 0) = MSK e aij = aji. Assim, f(x, z) é denotado como f(x, z) = XTAY ,
em que X = (1, x, ..., xt)T e Y = (1, y, ..., yt)T . A é uma matriz simétrica e XT denota a
transposta de X.




i = XTZ sobre Zq, sendo Z = (a0, a1, ..., at)T .
Para provar que Ne não obtém qualquer informação completa da chave privada mestre
MSK, mostra-se que, dado qualquer a ∈ Zq, existe uma matriz simétrica Aa e um
polinômio simétrico de duas variáveis fa(x, y) = XTAaY sobre Zq que satisfaz fa(0, 0) = a
e fa(e, x) ≡ fm(x) mod q.
Assumindo que Ne é o novo membro, então XTZ ≡ XTAaE mod q, em que E =
(1, e, ..., et)T para qualquer X ∈ {1} × (Zq)t, XT (AaE − Z ≡ 0 mod q.
Assim AaE ≡ Z mod q que é um conjunto de entradas em relação a equação Aa =
(aij)1≤i≤t+1,1≤j≤t+1 como variáveis. Como Aa é uma matriz simétrica e a11 = a, o conjunto
das equações anteriores têm (t+1)
2−(t+1)
2 − 1 variáveis livres. Assim, existe q
(t+1)2−(t+1)
2 −1
matrizes simétricas que satisfazem o conjunto de equações anteriores.
Lemma 4. Quaisquer d ≤ t nós não obtém uma informação de uma sub-parte de MSK
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Demonstração. É suficiente provar o lema para o caso em que d = t. Se t nós não
são capazes de obter uma sub-parte de MSK que é de um novo membro Ne, então um
número menor de nós também não será capaz. Assim, sem a perda da generalidade,
sendo esses t nós N1, ..., Nt. Então cada Ni, 1 ≤ i ≤ t, obtém fe(i) = fi(e). Porque, para
qualquer a ∈ Zq pode-se construir um polinômio f 0(x) que satisfaça h0(0) = a, h0(1) =
hm(1), ..., h0(t) = hm(t). Assim, esses t nós não podem obter MSKe.
Portanto, os lemas 3 e 4 juntos mostram que essa operação possui as propriedades de
exatidão e sigilo.
5.4 Sobrecarga de comunicação
Essa seção demonstra a sobrecarga de comunicação de todas as operações. Todos os
custos comunicação são medidos considerando o número trocas de mensagens entre os
nós.
5.4.1 Inicialização
O custo de comunicação para inicializar o esquema de gerenciamento de chaves é
diretamente proporcional ao número de nós no D-PKG. Como mencionado na seção 5.2.1,
a fim de criar um D-PKG, cada membro gera uma função polinomial, calcula uma sub-
parte do MSK e a envia para os demais membros do D-PKG. Considerando um D-PKG
com m nós, o custo para inicializar o gerenciamento de chaves, denotado por IC, é:
IC = m.(m− 1) . sizeof(f im(x)) (5.9)
em que sizeof(f im(x)) é o tamanho de cada sub-parte de MSK gerada pelos nós. Como
os nós devem estar próximos durante a inicialização do sistema, a contagem de saltos não
é considerada.
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5.4.2 Associação de novos membros ao D-PKG
Como descrito na seção 5.2.2, quando um dado nó nnew deseja participar do D-PKG,
ele deve contactar pelo menos t membros do D-PKG (Ω) solicitando autorização para
atuar como membro do PKG. Cada um desses nós, se aceita nnew como novo membro do
D-PKG, calcula uma sub-parte de MSK para nnew e a envia para ele. Considerando um
D-PKG com m nós e a MSK distribuída entre eles usando um esquema de limiar (m, t),
o custo para um novo membro participar do D-PKG, denotado por NM , é:
NM = (Ω . sizeof(ReqMsg) + Ω . sizeof(f inew(x))) . ∆h (5.10)
em que ReqMsg é a mensagem enviada por nnew para os nós de Ψ, f inew(x) é cada sub-
parte de MSK enviada para nnew e ∆h é a média de saltos entre os nós.
5.4.3 Emissão de chave privada dos nós
O custo de comunicação para cada nó recuperar a sua chave privada do D-PKG é igual
ao custo para um novo membro se associar ao D-PKG. Como descrito na seção 5.2.3, cada
nó deve contactar no mínimo t membros do D-PKG, denotado como Ψ, solicitando a sua
parte da chave privada. Cada nó de Ψ envia a parte da chave privada ao nó requisitante.
Assim, o custo de comunicação, denotado por SKI, pode ser definido como:
SKI = (Ψ . sizeof(ReqMsg) + Ψ . sizeof(σij)) (5.11)
em que ReqMsg é a mensagem enviada por ni aos membros de Ψ, σij(x) é cada sub-parte
de SKj enviada ao nj.
5.4.4 Atualização de chaves
Como previamente descrito, qualquer nó pode atualizar localmente sua chave pública
sem qualquer custo de comunicação adicional. Por outro lado, atualizar sua chave privada
na fase pi, ele precisa de MSKpi , que é emitida colaborativamente por t membros do D-
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PKG. Um dado nó, membro do D-PKG, seleciona pelo menos t − 1 nós do D-PKG,
denotado por Φ, e requer a emissão de MSKpi . Todos os nós selecionados calculam suas
partes deMSKpi e a enviam para o nó solicitante. Esse nó, após obter t partes, incluindo
a parte gerada localmente, calcula MSKpi e a envia para todos os nós não revogados
usando uma difusão cifrada. Assim, o custo para atualizar essas chaves é único em cada
fase. Ele pode ser definido como:
(Φ . sizeof(ReqMsg) + Φ . sizeof(RepMsg)) +BcastMsg (5.12)
em que ReqMsg é a mensagem enviada por um membro do PKG para os nós Φ solicitando
a emissão de um novo elemento de chave privada comum, RepMsg é a mensagem de
resposta de cada nó de Φ e BcastMsg é a mensagem de difusão cifrada enviada para todo
os nós do sistema.
5.4.5 Revogação de chaves
O custo para revogar a chave privada de um dado nó Nb depende do número de nós
que consideraram Nb comprometidos. Cada nó que detecta o mau comportamento de Nb
envia uma mensagem de acusação para todos os nós do D-PKG. Para considerar Nb como
comprometido, os membros do D-PKG devem receber pelo menos γ acusações.
Após receber o número necessário de acusações, os membros do D-PKG trocam men-
sagens entre eles para emitir a mensagem de revogação. Então, a revogação de mensagem
é enviada via difusão cifrada para todos os nós. Considerando γ acusadores, o custo de
revogação de chave:
(γ × t) . sizeof(AcMsg) + (t)2.sizeof(revMsg) +BcastMsg (5.13)
em que AcMsg é a mensagem de acusação enviada aos nós acusadores para os membros
do D-PKG, revMsg é a mensagem de revogação e BcastMsg é a mensagem de difusão
cifrada enviada a todos os nós.
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5.5 Resultados das simulações
O desempenho, eficiência e resistência a ataques do iFUSO foi avaliado por meio de
simulações usando o Network Simulator 3.16. Nas simulações, 50 nós usam IEEE 802.11
com a função de coordenação distribuída como protocolo de acesso ao meio. O modelo
de propagação é a reflexão no solo em dois raios e o raio de comunicação é 250m. Os nós
se movimentam em uma área de 500m x 100m, 1500m x 300m e 4500m x 900m, seguindo
um modelo de mobilidade waypoint aleatório com velocidades máximas de 2m/s, 5m/s,
10m/s e 20m/s, com tempos máximos de pausa de 0s, 10s e 20s. As dimensões da rede
variam para simular diferentes cenários de densidade dos nós. As simulações duram
2000 segundos e os resultados apresentados são a média de 35 simulações com 95% de
intervalo de confiança. A Tabela 5.2 resume os parâmetros de simulação. Para melhorar
a legibilidade das figuras, a escala para as redes de 500m x 100m e 1500m x 300m são as
mesmas, mas para a rede de 4500m x 900m é diferente.
Tabela 5.2: Parâmetros das simulações.
Parâmetros Valores
Nós 50
Velocidade máxima (m/s) 2, 5, 10, 20
Tempo de pausa (s) 0, 10, 20
Área (m x m) 500x100, 1500x300, 4500x900
Raio de comunicação (m) 250
As seguintes quatro métricas são consideradas:
a. taxa de nós completos: porcentagem de nós que completaram suas operações no
iFUSO;
b. sobrecarga de comunicação: número de mensagens enviadas para executar as ope-
rações;
c. média de atraso das operações completas: tempo médio em segundos para completar
as operações de gerenciamento de chaves; e
d. atraso máximo das operações completas: tempo máximo em segundos para comple-
tar as operações de gerenciamento de chaves.
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Nessa tese, apenas os cenários com tempo de pausa igual a 0 segundos são apresenta-
dos. Os demais cenários com tempo de pausa igual a 10 e 20 segundos possuem resultados
similares com variações estatisticamente irrelevantes. Os gráficos da Figura 5.1 mostram
a porcentagem de nós que completaram corretamente as operações de gerenciamento de
chaves. Note que em cenários com 500x100m e 1500x300m todos os nós completaram com
sucesso as suas operações. Esses resultados mostram a factibilidade do iFUSO mesmo em




























































Figura 5.1: Taxa de nós completos.
Em cenários com 4500x900m, o sistema não é capaz de completar todas as suas ope-
rações. Esses resultados são consequência da baixa densidade da rede. Como os nós não
são capazes de construir rotas funcionais, o iFUSO também não pode completar suas
requisições. Note que com t igual a 3, independente da mobilidade dos nós, mais de 90%
dos nós completaram suas operações. Por outro lado, com t igual a 6, a taxa de nós
completo é próximo de 60% com nós se movimentando a 2m/s, 5m/s ou 10m/s. Com nós
se movimentando a 20m/s, esse valor cai para 40%.
Os gráficos da Figura 5.2 ilustram a sobrecarga de comunicação, medida pelo número
de mensagens necessárias para completar uma operação de gerenciamento de chaves. Nos
cenários com 500x100m e 1500x300m a sobrecarga de comunicação é praticamente igual
ao tamanho de t. Essa característica mostra que o iFUSO não onera a rede com retrans-
missões. Também, esse resultado é independente da mobilidade dos nós. Por outro lado,
em cenários com 4500x900m, a sobrecarga de comunicação é um pouco maior. Nesse caso,
independente da mobilidade dos nós e do tamanho de t, a sobrecarga de comunicação é
























































Figura 5.2: Sobrecarga de comunicação.
Os gráficos da Figura 5.3 mostram o atraso médio das operações completadas no
iFUSO. Note que o atraso para completar as operações está diretamente relacionado com
o tamanho da rede. Em cenários com 500x100m, os nós completam suas operações, na
média, em menos de um segundo. Em cenário com 1500x300m e os nós se movimentando
a 2m/s e 5m/s, o atraso médio é próximo a cinco segundos, independente de t. Já com
os nós se movimentando a 20m/s o atraso médio está próximo de dez segundos com t
igual a 3 e vinte segundos com t igual a 6. Em cenários com 4500x900m, em que nem
todos os nós completaram as suas operações (Figura 5.1), o atraso médio é maior que 300
segundos em todos os cenários. Também o atraso médio é maior em cenários com baixa
mobilidade, já que os nós não se movimentam muito pela rede, o que dificulta o contato


























































Figura 5.3: Atraso médio.
Finalmente, os gráficos da Figura 5.4 ilustram o atraso máximo para completar as
operações do iFUSO. Em cenários com 500x100m e nós se movimentando a 20m/s, o
atraso máximo não alcança dez segundos. Em cenários com 1500x300m e nós se movendo
a 5m/s, esse valor é no máximo dez segundos para t igual a 3 e vinte e cinco segundos
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para t igual a 6. Nesse cenário, o pior caso ocorre com nós se movimentando a 20m/s e
t igual a 6, quando o atraso máximo é de 80 segundos. Por outro lado, em cenários com
área de 4500x900m, o atraso máximo é sempre maior que 500 segundos para t igual a 3 e
1800 segundos para t igual a 6. Esses resultados são a consequência da baixa densidade


























































Figura 5.4: Atraso máximo.
5.6 Conclusão
Esse capítulo apresentou o iFUSO, uma solução totalmente auto-organizada e baseada
em identidade para o gerenciamento de chaves, que pode ser utilizada no módulo de
segurança do SEMAN. No iFUSO todas as operações são executadas pelos próprios nós
de forma completamente distribuída, sem a necessidade de uma entidade centralizada. O
esquema fornece mecanismos para revogar as chaves de nós maliciosos ou comprometidos,
enquanto garante a renovação das chaves dos nós não comprometidos e legítimos. Ele
também permite que os nós entrem e/ou saiam do sistema, mesmo que esses nós sejam
participantes do D-PKG. Essas características não são encontradas em nenhuma outra
solução baseada em identidade para as MANETs.
Os resultados das simulações mostram que as operações do iFUSO são efetivas e não
impõem uma alta sobrecarga de comunicação. Quando uma rede é considerada conexa,
todos os nós conseguem realizar as suas operações de gerenciamento de chaves com um




Este capítulo apresenta como será realizado o gerenciamento de grupos para suporte às
atividades do middleware. Nesta tese, um grupo é um conjunto de nós que compartilham
interesses em comum e que desejam cooperar entre si na realização de atividades relaci-
onadas a esse interesse. Esse ‘interesse comum’ é denominado contexto. Dessa forma, é
importante que as informações de contexto sejam frequentemente atualizadas e estejam
disponíveis, para que os grupos possam ser eficientemente organizados (COURAND et
al., 2005).
Devido à grande variedade de serviços que podem ser fornecidas pelo middleware,
muitos tipos de grupos distintos podem ser formados, com características diferentes de
mobilidade, tempo de vida, modo de organização, políticas internas, regras de associação,
entre outros. Contudo, independente das características do grupo, o sistema deve fornecer
meios de gerenciamento para permitir a criação e a atualização dos grupos existentes e
de seus respectivos perfis.
Para suportar os diversos tipos de aplicações, com maiores ou menores restrições de
segurança, são previstas duas formas de gerenciamento de grupos: yellow pages e grupos
fechados. Nos grupos do tipo yellow pages, também chamados de grupos abertos, são
fornecidas primitivas para que os nós possam formar grupos livremente e disponibilizar
serviços relacionados ao seu contexto. Por serem grupos abertos, eles não gerenciam
internamente a confiabilidade dos seus membros. Assim, são indicados para serviços que
requerem um menor nível de confiança ou quando as próprias aplicações são responsáveis
por essa tarefa.
Os grupos fechados usam as informações do gerenciamento de confiança para a sua
formação. Assim, todos os serviços fornecidos pelos membros de um grupo de contexto
fechado atendem aos requisitos de segurança definidos no perfil do grupo. Também, é
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possível realizar a comunicação segura interna entre os seus membros, e externa, quando
nós externos desejam solicitar serviços aos membros de grupo.
A próxima seção descreve alguns trabalhos relacionados ao gerenciamento de grupo
nas MANETs. Em seguida, é apresentado um modelo distribuído para armazenamento
das informações sobre os grupos. Então, são descritas as duas abordagens de organização
dos nós em grupos: abertos e fechados. Na descrição dos esquemas de gerenciamento de
grupos é considerada a notação apresentada na Tabela 6.1.
Tabela 6.1: Notação do gerenciamento de chaves
Notação Descrição
Ni identificação do nó i
Gα identificação do grupo α
G1 grupo aditivo cíclico de ordem prima p
G2 grupo multiplicativo cíclico de ordem prima p
ζ tamanho em bit de um texto plano
e um emparelhamento bilinear em que e : G1×G1 →
G2
H1(x) função hash em que H1(x) = {0, 1}∗ → G∗1
H2(x) função hash em que H2(x) = G2 → Z∗p
H3(x) função hash em que H3(x) = G2 → {0, 1}ζ
NF nós fundadores
GEKα chave de cifração do grupo α
GDKα chave de decifração do grupo α
Signi parte da assinatura de grupo chave mantida pelo
nó i
6.1 Trabalhos relacionados
Em (LIU et al., 2005) é apresentada uma solução genérica para o gerenciamento de
grupos. A formação dos grupos ocorre considerando atributos relevantes definidos na
criação dele, como: localização, número máximo de saltos, confiabilidade, mobilidade,
entre outros. Na solução proposta, os grupos possuem um líder que concentra as decisões.
Caso um líder saia do grupo, outro nó pode ser selecionado para assumir essa função. O
esquema é simples e não apresenta estratégias para garantir que o grupo formado contenha
as características desejadas, dependendo da decisão do líder.
Outra estratégia de formação de grupos é apresentada em (AIKEBAIER; ENOKIDO;
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TAKIZAWA, 2012) que adota a criptografia de chaves públicas na comunicação entre os
nós. Quando um nó deseja formar um grupo, ele ‘convida’ apenas os nós com os quais
possui uma confiança direta. Para adicionar novos membros, o nó que formou esse grupo
solicita aos membros para que eles indiquem outros nós que eles confiam. Todas essas
trocas de mensagens são realizadas usando mensagens cifradas, para garantir a integridade
e confiabilidade.
A abordagem de criar grupos baseado no contexto dos nós é utilizada em (BOTTAZZI;
MONTANARI; ROSSI, 2008), na apresentação de um ambiente chamado CAMPE. Nesse
caso, os nós formam ‘clusters’ considerando a proximidade, as propriedades de recursos e o
padrão de mobilidade dos nós. O CAMPE utiliza o modelo de gerenciamento baseado em
super-nós, no qual um nó, eleito pelos demais, atua como o líder (clusterhead) do grupo. A
formação dos grupos e a eleição do líder são realizadas aplicando uma técnica da teoria de
jogos, chamada de “Tomada de Decisão Multi-critério”, que permite identificar o trade-off
entre soluções possivelmente inconsistentes considerando diferentes critérios, como nível
de bateria, padrão de mobilidade, atributos dos nós, entre outros.
Outro esquema que utiliza o conceito de ‘clusters’ é apresentado em (RACHEDI et al.,
2010). Nesta solução, cada agrupamento de nós deve possuir uma autoridade certificadora
e uma autoridade registradora, que pode ser composta por um ou mais nós. Para proteger
a autoridade certificadora contra ataques, é formada uma rede desmilitarizada dinâmica
composta por nós que formam a autoridade registradora. A comunicação entre a auto-
ridade certificadora e os demais nós considera o jogo não-cooperativo de soma não zero.
Dependendo dos resultados do jogo, a autoridade certificadora pode decidir adicionar mais
nós ao conjunto da autoridade registradora. Essa solução não é totalmente adequada para
as MANETs pois os grupos formados são pouco dinâmicos e dependem de uma autoridade
certificadora interna além de inserir uma camada de comunicação adicional entre os nós
e a autoridade certificadora.
Em (MARUTA; OKADA, 2012) os autores propõem um esquema de formação de
grupos dinâmicos usando a técnica de teoria dos jogos do dilema do prisioneiro. Antes da
formação do grupo, cada jogador (nó) negocia um acordo de auto-associação que define
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a estratégia do grupo cooperante. Os autores mostram que os grupos se formam após
sucessivas negociações.
No entanto, nenhuma dessas abordagens considera a natureza dinâmica das MANETs
que requer tanto a formação de grupos com menores restrições de segurança, como grupos
mais restritos. Além disso, as abordagens apresentadas não consideram totalmente o
contexto das aplicações que podem ser fornecidas pelos membros de um grupo e não
empregam soluções descentralizadas para mitigar o impacto de ataques maliciosos.
6.2 Armazenamento das informações sobre os grupos existentes
No SEMAN, os grupos de contexto são considerados serviços que estão disponíveis na
rede. As informações sobre a existência de grupos e suas caraterísticas principais preci-
sam estar, de alguma forma, acessíveis aos nós que desejam participar desses grupos ou
usufruir dos serviços que estão sendo fornecidos por eles. Para tal, é importante que o
middleware forneça meios para que essas informações sejam gerenciadas e disponibilizadas
durante o seu funcionamento. Várias arquiteturas foram propostas para organizar o for-
necimento de serviços nas MANETs. Um estudo inicial sobre essas arquiteturas pode ser
encontrado em (VERVERIDIS; POLYZOS, 2008). De modo geral, as propostas podem
ser classificadas em arquiteturas com diretórios e arquiteturas sem diretórios.
Na primeira abordagem, as informações sobre os grupos estão armazenadas em um
diretório, que pode ser centralizado ou distribuído. Os nós que armazenam informações
sobre os diretórios são chamados de nós servidores. Nesse caso, sempre que um nó deseja
fornecer um serviço, ele procura algum nó servidor e solicita a associação do seu serviço.
Já um nó que deseja utilizar esse serviço, precisa apenas contactar o nó servidor e obter
uma lista dos nós que estão fornecendo o serviço solicitado.
Na segunda abordagem, as informações sobre os grupos não estão armazenadas em um
diretório, e devem ser propagadas ou solicitadas sempre que necessário. Assim, quando
um nó deseja fornecer um serviço na rede, ele difunde essas informações pela rede, de
forma que elas alcancem o maior número de nós possíveis. Para isso, podem ser utilizadas
as técnicas de inundação global ou inundação controlada. No caso da inundação con-
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trolada, a informação pode ser propagada somente por alguns saltos, de forma seletiva,
probabilística, ou qualquer outro método que reduza o custo de uma inundação global. Da
mesma forma, quando um nó deseja utilizar um serviço e ele não possui informações locais
sobre esse serviço, ele solicita informações na rede, via inundação global ou controlada.
Não existe um consenso sobre qual dessas estratégias melhor atende aos requisitos
das MANETs. A descoberta dos grupos é considerada boa quando apresenta uma alta
disponibilidade, mantendo um baixo custo de comunicação e pequenos atrasos. Assim, se
a rede possui poucas requisições de serviços, uma estratégia sem diretórios com consultas
sob demanda seria mais indicada para o ambiente. Por outro lado, uma rede com muitos
serviços sendo disponibilizados mas poucas consultas a esses serviços, geraria custos de
comunicação desnecessários para manter as informações sobre tais serviços.
Qualquer uma dessas arquiteturas pode ser utilizada no SEMAN. Nesta tese, será
considerado o uso de uma arquitetura com diretórios totalmente distribuídos. Quando
um novo grupo é criado, as suas informações são disseminadas na rede. Todos os nós
armazenam localmente as informações sobre os grupos. Assim, sempre que um nó precisar
de informações sobre algum grupo, ele deve obter tais informações localmente, sem atrasos
ou custos adicionais.
6.3 Yellow Pages
Uma primeira estratégia para a formação de grupos no SEMAN, totalmente aberta
e dinâmica, é chamada de Yellow Pages. Esta técnica, baseada no funcionamento das
páginas amarelas tradicionais, funciona como um diretório de serviços que são fornecidos
na rede por meio do middleware. A formação dos grupos está diretamente relacionada a
algum tipo de serviços que está sendo oferecido. Quando um nó deseja fornecer um serviço
na rede, ele informa ao middleware o serviço que está fornecendo. Então, o middleware
propaga essa informação na rede, para que todos os demais nós saibam sobre o serviço
que está sendo fornecido.
Quando um outro nó deseja utilizar um serviço, ele solicita ao middleware uma lista
dos nós que estão oferecendo o serviço desejado. Com base nesta lista, o nó pode optar
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pelo uso ou não do serviço considerando informações do componente de gerenciamento de
confiança.
Esse tipo de abordagem é importante quando se deseja fornecer serviços sem um alto
grau de segurança. Qualquer nó pode participar livremente de um grupo e fazer parte da
lista dos nós que estão fornecendo um dado serviço. As aplicações clientes podem, contudo,
determinar o grau de confiança que desejam no serviço que está sendo oferecido. Assim, o
middleware, com base nas informações fornecidas pelo gerenciamento de confiança, pode
selecionar os nós mais confiáveis que estão oferecendo o serviço.
6.3.1 Formação de um grupo aberto
Antes de iniciar um grupo, um nó precisa certificar que não existe um outro grupo
com as mesmas características que ele está propondo. Para isso, ele faz uma consulta
ao seu diretório local. Caso já exista um grupo com as características propostas, ele se
associa ao grupo (seção 6.3.2). Caso contrário ele precisa tomar as providências para a
criação desse novo grupo.
Quando um nó deseja formar um novo grupo de contexto, ele inicialmente define
todas as características principais desse grupo, como identificador, padrão de mobilidade,
informações de contexto, tipo de serviço oferecido e nós iniciais. Outras informações
podem ser adicionadas para facilitar o gerenciamento dos grupos. Em seguida, o nó que
está criando grupo dissemina essas informações na rede, como já discutido na seção 6.2.
6.3.2 Entrada e saída de membros em um grupo aberto
Quando um nó deseja participar de um grupo aberto Gα, ele precisa criar uma men-
sagem informando que ele está fornecendo os mesmos serviços como descrito no perfil do
grupo Gα. Em seguida, ele deve disseminar essa informação na rede, para que todos os
demais nós estejam cientes que ele também está fornecendo tais serviços.
Assim, sempre que um nó deseja utilizar um serviço na rede, ele precisa apenas fazer
uma consulta local ao seu diretório e verificar quais nós estão fornecendo o serviço dese-
jado. Note que não existe uma estratégia para impedir a participação de nós nos grupos
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abertos. Qualquer nó pode enviar uma mensagem informando que está participando desse
grupo.
Da mesma forma, quando um nó deseja sair do grupo, ele deve apenas criar uma
mensagem informando que está saindo do grupo e disseminar essa informação pela rede.
Porém, como o envio dessa mensagem não é obrigatório ou os nós podem sair da rede
de forma involuntária, é preciso alguma outra técnica para garantir a consistência dos
nós que estão participando do grupo. Assim, o nó que criou o grupo ou, no caso de sua
ausência, o nó mais antigo que está participando do grupo, pode fazer, em intervalos pré-
determinados, consultas aos membros do grupo, verificando sua disponibilidade. Assim,
ao final de um ciclo, uma lista dos nós indisponíveis é disseminada pela rede, informando
quais os nós que não fazem mais parte do grupo. Como a consulta dos nós ainda ativos gera
uma sobrecarga de comunicação ao sistema, é importante que o intervalo de verificação
não seja muito pequeno, para impedir que essas consultas possam afetar o desempenho
da rede.
6.3.3 Utilizando serviços dos grupos abertos
Os grupos abertos não fornecem métodos nativos de comunicação segura entre os
membros ou para a solicitação de serviços. Como os nós podem participar livremente dos
grupos, não existe um controle de associação de membros, o que dificulta o estabelecimento
de chaves de grupo. No entanto, isso não impossibilita que os serviços fornecidos por meio
de um grupo aberto exijam que as solicitações sejam realizadas por meio de mensagens
cifradas e assinadas.
Quando um nó deseja solicitar algum serviço aos membros de um grupo aberto, ele
faz a solicitação diretamente a esses nós, usando mensagens de unicast ou multicast.
Caso ele deseje utilizar mensagem cifradas, ele pode utilizar as primitivas de segurança
fornecidas pelo middleware para comunicação entre os nós, suportadas pelos componentes
de operações criptográficas e gerenciamento de chaves.
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6.4 Grupos Fechados
Enquanto alguns serviços podem ser suportados por um esquema de gerenciamento de
grupos aberto, outros serviços requerem um tipo de gerenciamento mais controlado. Neste
caso, o middleware disponibiliza às aplicações um serviço dinâmico de gerenciamento de
grupos fechados. Esses grupos são formados com base no contexto, interesse e requisitos
de segurança das aplicações.
Um exemplo de uso de grupos fechados no SEMAN é o esquema de gerenciamento
de chaves descrito no capítulo 5 e em (SILVA; ALBINI, 2013), que requer um serviço
altamente confiável e restrito quanto à participação nas atividades do grupo. Assim, uma
das formas mais indicadas para a formação de grupos fechados é a utilizada no capítulo 5,
em que cada grupo é uma implementação de um esquema de gerenciamento de chaves
autônomo.
Esta seção descreve as operações para o gerenciamento de grupo fechados, como for-
mação do grupo, associação de novos membros e exclusão de membros.
6.4.1 Formação de um grupo fechado
Como assumido previamente, a formação dos grupos é baseada no contexto das apli-
cações. Cada nó é capaz de promover a formação de um grupo, de forma autônoma,
sem uma entidade central ou um gerente de grupo. Durante a formação de um grupo, o
nó que está criando o grupo deve especificar apenas o perfil do grupo e os requisitos de
segurança.
Um grupo pode ser formado por um conjunto de nós, com uma única asserção: que
esses nós possam trocar informações de forma segura para inicializar o grupo. Com isso,
para iniciar um grupo os nós devem determinar:
a. o tamanho n do grupo e o limiar de segurança t;
b. p e q: dois números primos grandes, sendo que q divide (p− 1);
c. G1: um grupo aditivo cíclico de ordem p;
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d. um gerador g ∈ G1;
e. G2: um grupo multiplicativo cíclico de ordem p;
f. o tipo de emparelhamento e garantir que exista um emparelhamento bilinear e :
G1 ×G1 → G2 para esse tipo escolhido;
g. G = 〈e,G1,G2〉.
A definição desses valores pode ser realizada conjuntamente pelo nós, usando alguma
abordagem de acordo, ou ainda proposto por algum nó fundador aos demais nós deste
grupo. Após essa etapa, cada nó fundador deve ter os seguintes elementos públicos:
a. os números primos p e q;
b. o gerador g e o grupo aditivo cíclico G1;
c. o grupo multiplicativo cíclico G2;
d. Z∗q: um corpo elíptico com ordem q;
e. H1(x): uma função hash em que H1(x) = {0, 1}∗ → G∗1; e
f. H2(x): uma função hash em que H2(x) = G2 → Z∗p.
Para inicializar o grupo, os nós devem gerar uma identificação pública desse grupo
e uma assinatura. Essa assinatura é distribuída pelos membros desse grupo usando um
esquema de criptografia de limiar (m, t) entre os m nós fundadores, da seguinte forma:
a. Cada nó Ni escolhe uma função polinomial simétrica de duas variáveis fi(x, y) sobre
Z∗q em que as duas variáveis x e y devem ser de ordem máxima t. A função polinomial








em que aik,j ∈ Z∗q, aik,j = aij,k e ai0,0 = zi
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b. Cada nó Ni calcula f il (x) = fi(x, l) para todo nó Nl pertencente aos nós fundadores,
como:







Então, Ni envia de forma segura f il (x) para Nl.
c. Cada nó Ni calcula a sua parte da assinatura Signi:






fj(x, i) = f(x, i)





Cada nó Ni, após calcular a sua parte Signi, publica gSigni . Quando os nós receberem t
partes, eles podem calcular a identidade de grupo como ID = ∑ti=1 gSigni . Após calculada,
a identidade ID do grupo pode ser publicada para todos os demais nós da rede.
Depois da formação do grupo, os nós que desejam colaborar em um contexto ou
interesse específico, devem procurar um grupo e requisitar a sua participação nele. Como
cada grupo é configurado com o seu perfil e requisitos de segurança, os próprios nós podem
decidir se os grupos disponíveis atendem aos seus interesses.
6.4.2 Associação a um grupo fechado
Como descrito na seção 6.4.1, cada grupo fechado possui o seu perfil e requisitos.
Assim, os próprios nós podem optar por participar de um grupo que atenda aos seus
interesses. Se um nó Nx deseja participar de um grupo Gα ele deve solicitar aos membros
de Gα a autorização para participar das atividades deste grupo. Para poder participar de
Gα, Nx precisa da aprovação de um número t de membros.
Para que um nó Nx possa participar do grupo Gα, os seguintes passos devem ser
realizados:
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a. o nó Nx escolhe t nós do grupo Gα, representados por Ω;
b. o nó Nx solicita a cada nó de Ω para ser aceito como membro do grupo Gα;
c. cada nó Nj ∈ Ω envia uma parte da informação f(j, k) = Skj ao nó Nk;
d. após receber t respostas, Nx pode calcular sua parte polinomial Signx usando in-
terpolação de Lagrange:








λjf(j, k) = f(x, k)
Após calcular Signx, Nx pode participar de todas as operações do grupo.
6.4.3 Exclusão de membros de grupos fechados
Quando um nó não atende mais aos requisitos de segurança e/ou confiança de um
grupo, ele deve ter sua permissão de participação no grupo revogada. Para isso, são
utilizadas mensagens assinadas de acusação e uma lista de associações revogadas. Quando
um dado nó Nx possui uma quantidade de acusações superior a um limite γ, ele tem a
sua associação revogada. O valor de γ é um parâmetro de cada grupo, definido em seu
perfil de criação.
Quando um nó Na, com base nas informações fornecidas pelo gerenciamento de con-
fiança, acredita que o nó Nx não atende mais aos requisitos do grupo, ele emite uma
mensagem assinada de acusação e envia para todos os demais membros do grupo. Ele
pode enviar essa mensagem usando mensagens de unicast ou um esquema de difusão ci-
frada, como apresentado na seções 5.2.4 e 5.2.5. Ao receber γ acusações, cada nó membro
do grupo cria um registro de revogação da associação e o armazena localmente em uma
lista de associações revogadas.
Essa lista de associações revogadas pode ser disponibilizada publicamente pelos nós,
para que os membros externos saibam que um dado nó Nx não possui mais autorização
de participação no grupo.
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6.5 Comunicação de grupo segura
Para a comunicação de grupo de forma segura é proposto o uso de um protocolo de
acordo de chaves de grupo. Esse tipo de protocolo permite que um grupo de usuários tro-
que informações sobre um canal de comunicação inseguro e público e chegue a um acordo
de uma chave secreta que é utilizada para derivar uma chave de sessão. Então, a chave
de sessão pode ser utilizada para garantir requisitos como autenticação, confidencialidade
e integridade.
A abordagem de acordo de chaves de grupo é atrativa para as redes dinâmicas porque
não requer a presença de um controlador central ou líder. Nesse caso, todos os usuários
no grupo geram a chave de sessão. Dessa forma, nenhum usuário pode controlar ou
prever a chave de sessão. Esse tipo de abordagem tem sido amplamente empregado em
aplicações distribuídas e colaborativas, como compartilhamento de arquivos, computação
distribuída, conferências de áudio e vídeo, entre outros.
Diversas propostas para o estabelecimento de uma chave de sessão de grupo podem
ser encontrados na literatura (AUGOT et al., 2005; JUNG, 2006; ZHANG et al., 2011).
Qualquer esquema, que utilize uma abordagem baseada em identidade pode ser facilmente
utilizado no SEMAN. Sem a perda da generalidade, assume-se o esquema proposto por
Zhang et al. em (ZHANG et al., 2011). Uma grande vantagem deste esquema é que ele
permite que membros de fora do grupo enviem mensagem cifradas aos membros do grupo.
Isso facilita a solicitação segura de serviços a grupos fechados.
Para o funcionamento desse esquema é necessário que todos os nós do grupo sejam
participantes do esquema do gerenciamento de chaves apresentado no capítulo 5. Assim,
os membros do grupo já devem possuir a sua chave pública e respectiva chave privada,
emitida pelo D-PKG.
No acordo de chaves, os nós membros de um grupo emitem mensagens assinadas. A
junção de todas a mensagens assinadas emitidas pelos membros de um grupo Gα forma
uma chave de cifração de grupo, denominada GEKα, que pode ser publicada livremente
na rede. No entanto, somente os membros do grupo são capazes de derivar uma chave de
decifração de grupo GDKα. As próximas subseções apresentam como funciona o acordo
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de chaves e a geração das chaves de cifração e decifração de grupo.
6.5.1 Acordo
Um dado nó Ni, com chave privada ski e participante do grupo Gα, deve realizar os
seguintes passos para realizar o acordo de chaves:
1) Escolher um número aleatório ηi ∈ Z∗q.
2) Calcular ri = gηi .
3) Escolher um número aleatório k ∈ Z∗q.
4) Calcular g1 = gk.
5) Para todo 1 ≤ j ≤ n, calcular fj = H2(Nj).
6) Para todo 1 ≤ j ≤ n, calcular zi,j = skif ηij .
7) Publicar σi = (ri, %i, {zi,j}j∈{1,...,n},j 6=i).
Nesse caso, %i é a assinatura baseada em identidade sobre o valor ri. O elemento
zi,i = skηii não é publicado, mas mantido em segredo pelo nó ni.
6.5.2 Geração e uso da chave de cifração
Para obter uma chave de cifração de grupo, um nó primeiro verifica os n pares de
mensagens de assinatura (r1, %1), ...(rn, %n). Se todas essas assinaturas forem válidas,








Em seguida, ele configura a chave de cifração de grupo como GEK = (w,Q). Para
cifrar uma mensagem m, qualquer nó, membro ou não do grupo, gera um texto cifrado
seguindo os seguinte passos:
1) seleciona ρ ∈ Z∗q;
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2) calcula c1 = gρ, c2 = wρ e c3 = m⊕H3(Qρ);
3) gera o texto cifrado c = (c1, c2, c3).
Depois que o texto cifrado c é gerado, ele pode ser enviado pela rede e somente os
membros do grupo de destino podem decifrar a mensagem transmitida.
6.5.3 Geração e uso da chave de decifração
Cada nó Ni verifica os n pares de mensagens de assinatura (r1, %1), ...(rn, %n). Se todas
as assinaturas forem válidas, o nó Ni calcula GDK =
∏n
j=1 zj,i e faz a seguinte verificação:
ê(gdki, g) ?= ê(fi, w).Q
Se a equação estiver correta, o nó Ni aceita a chave GDK como chave de decifração do
grupo. Caso contrário, ele aborta o procedimento.
Quando um no Ni, membro do grupo, receber uma mensagem cifrada c = (c1, c2, c3),
ele utiliza a chave de decifração GDK para decifrar a mensagem, como segue:
m = c3 ⊕H3(ê(GDK, c1)ê(f−1i , c2))
6.6 Conclusão
Esse capítulo apresentou as abordagens de gerenciamento de grupos do SEMAN. Fo-
ram propostas duas abordagens para organização dos nós em grupos de contexto. A
primeira permite a associação livre dos nós dentro dos grupos, chamados de grupos aber-
tos ou Yellow Pages. Nesse caso, todo o controle de confiabilidade dos nós que estão
oferecendo serviços nesses contextos, se necessário, deve ser realizado pelas próprias apli-
cações que utilizam o middleware. Por outro lado, esse tipo de abordagem impõe um
baixo custo de gerenciamento para o sistema. Note que essa primeira abordagem não
apresenta um aumento na segurança do sistema contra ataques maliciosos.
A segunda propõe a organização dos nós em grupos fechados, de acordo com o contexto
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dos serviços que estão sendo providos. Nesse caso, são definidos, na criação dos grupos,
os requisitos de segurança e confiança que cada nó deve ter para poder participar das
atividades desse grupo. O esquema também fornece formas de revogar a participação
que não atendem mais aos requisitos de segurança do grupo de contexto. Com isso,
o middleware tem a sua resistência contra ataques bizantinos aumentada, pois os nós
maliciosos não poderão realizar atividades em nome dos demais membros do grupo.
Também, o sistema torna-se menos susceptível a ataques de egoísmo, visto que são
empregadas técnicas de compartilhamento t-sobre-n na criação dos grupos. Assim, não é
necessária a participação de todos os participantes de um grupo na prestação dos serviços
fornecidos pelo grupo.
Por fim, foi apresentada uma técnica de comunicação segura de grupo, em que os nós
que não são membros de um grupo de contexto fechado são capazes de enviar mensagens
cifradas para os membros de um grupo fechado. O sistema também garante que somente
os membros desse grupo serão capazes de decifrar a mensagem transmitida. Com isso,
esse serviço aumenta a segurança do sistema contra ataques de personificação e Sybil.
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CAPÍTULO 7
INTEGRAÇÃO DOS COMPONENTES EM CENÁRIOS
DIVERSOS
O componente de gerenciamento de políticas tem como função auxiliar o módulo de
segurança na integração dos seus componentes de gerenciamento de confiança, chaves e
grupos. Assim, é fundamental que existam estratégias elaboradas para fornecer segurança
nos mais distintos cenários em que as aplicações possam ser fornecidas usando o SEMAN.
Diante disso, este capítulo discute alguns estudos de caso, que mostram como o mid-
dleware pode ser utilizado em ambientes diversos. Os parâmetros de segurança que são
descritos para cada um dos cenários apresentados são configurados no componente de po-
líticas de segurança, parte integrante do módulo de segurança. É importante ressaltar que
vários cenários podem ser encontrados em uma única rede. Algumas aplicações podem
se adaptar melhor em cenários mais abertos, enquanto outras necessitam de um controle
maior de segurança. O SEMAN possibilita a configuração desses diferentes cenários, pois
as aplicações e os nós são organizados em contextos, com perfis e parâmetros de segurança
configurados de acordo com os serviços que são fornecidos.
São apresentados três tipos de cenários:
aberto: indicado para aplicações que não necessitam de um grande controle de segu-
rança ou que não comprometem todo o funcionamento da rede em caso de alguma
falha;
parcialmente restrito: indicado para aquelas aplicações que necessitam de um suporte
de segurança intermediário, porém não requerem um controle muito rígido das suas
operações; e
restrito: indicado para as aplicações que requerem um alto grau de segurança para
suportar as suas operações, ou aquelas aplicações que, se comprometidas, podem
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afetar todo o sistema.
Para cada um dos cenários apresentados são indicadas políticas de segurança distintas
para os componentes que são fornecidos pelo módulo de segurança. A Figura 7.1 ilustra
como os componentes de segurança podem ser configurados para se adaptarem aos cenários
propostos. Contudo, essa lista de cenários e políticas não é estática, e novos ambientes e
configurações podem ser idealizados e configurados pelos usuários do middleware.
Figura 7.1: Políticas de segurança para cenários distintos.
As próximas seções detalham esses cenários e como os componentes de segurança
podem ser integrados no fornecimento de serviços às aplicações. Em cada cenário é
discutido como o middleware pode garantir a segurança desejada e qual a sobrecarga de
comunicação que os componentes de segurança impõem ao sistema. Contudo, medir esse
tipo de sobrecarga nos serviços fornecidos pelo SEMAN é uma tarefa complexa, pois esse
custo depende de muitos fatores, como: tamanho dos grupos, intervalo de atualização dos
componentes, valores de limiar t dos serviços, entre outros. Portanto, uma aproximação
mais realista da sobrecarga é considerada um trabalho futuro.
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7.1 Cenários abertos
Um primeiro cenário que omiddleware pode ser empregado é um ambiente mais aberto,
em que é necessário um controle de segurança menos rigoroso. Diversas aplicações podem
querer fornecer serviços em um cenário aberto. Um exemplo seria um serviço de comparti-
lhamento distribuído de dados e arquivos. Nesse caso, os usuários poderiam compartilhar,
temporariamente, dados ou arquivos que não requerem um alto grau de sigilo e disponi-
bilidade, como arquivos de vídeo ou áudio. Assim, a aplicação precisa de um middleware
que possibilite o agrupamento dos usuários, e até mesmo o gerenciamento de confiança dos
serviços que estão sendo fornecidos. Porém, ela não requer um alto grau de confiabilidade
dos nós para que eles possam passar a fornecer esse tipo de serviço. Assim, os parâmetros
e limites dos componentes de segurança podem ser configurados com poucas restrições.
A seguir, seguem algumas sugestões:
a. gerenciamento de confiança: sendo adotado o TRUE para essa atividade, os va-
lores de α e β podem possuir valores baixos, menores de 0,4. Com isso, o middleware
irá considerar mais nós confiáveis no contexto que está sendo avaliado. Como re-
sultado direto, mais nós poderão ser considerados confiáveis nas avaliações deste
contexto;
b. gerenciamento de chaves: com o iFUSO, os valores de t para o compartilha-
mento da chave mestre podem ser pequenos, menores que n/2, por exemplo. Além
disso, o tempo entre as fases de atualização pode ser grande. Com isso, a sobre-
carga do sistema é reduzida, enquanto o serviço é oferecido aos usuários dentro dos
parâmetros determinados; e
c. gerenciamento de grupos: em cenários abertos, as aplicações podem ser for-
necidas em grupos abertos, sendo que os próprios usuários das aplicações podem
consultar o componente de gerenciamento de confiança para optarem pelo uso ou
não dos serviços oferecidos por um nó.
Note que, neste cenário, pode ser usado um único grande grupo para gerenciamento
de chaves de todo o middleware. Com isso, todas as aplicações que precisem dos serviços
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de criptografia usam o mesmo serviço. Para isso, o gerenciamento de confiança deve
possuir informações de um contexto que será consultado pelo gerenciamento de chaves,
por exemplo key-management.
Para todos os demais serviços fornecidos dentro da rede, o gerenciamento de confi-
ança pode prover informações de confiança no contexto desses serviços. Por exemplo, um
serviço de localização de recursos possui um contexto diferente de um serviço de arma-
zenamento distribuído. Os nós que fornecem esses serviços podem estar organizados em
grupos abertos, mas os seus usuários podem utilizar os valores de confiança fornecidos
pelo middleware para escolherem os servidores que melhor se adaptem aos seus requisitos.
A Figura 7.2 ilustra uma forma de configuração do módulo de segurança do SEMAN
para atender aplicações em um cenário aberto. Nesse caso, a aplicação ‘compartilhamento
de dados’ solicita serviços ao middleware. Os módulos de serviços e processamento aten-
dem aos pedidos da aplicação e, sempre que necessário, fazem consultas ao módulo de
segurança. Neste cenário, o gerenciamento de confiança provê dois contextos: ‘sharing’ e
‘KeyManagement’. Ambos possuem valores de α e β abaixo de 0,4.
Figura 7.2: Cenário Aberto.
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O contexto KeyManagement é consultado pelo sistema de gerenciamento de chaves
para a emissão, revogação e atualização de chaves. Contudo, embora sejam considerados
os valores do gerenciamento de confiança para a emissão das chaves, os limiares para a
aceitação são pequenos. Assim, qualquer nó pode pedir a participação como membro no
D-PKG, tornando o grupo aberto, mas a emissão da parte da chave mestre privada do
sistema é emitida apenas se esse nó atende aos requisitos mínimos de confiança.
O outro contexto é chamado de Sharing e pode ser consultado pelas próprias aplicações
na aceitação ou não dos serviços fornecidos pelos membros de um grupo aberto chamado
‘Sharing’. Note que qualquer nó pode participar desse grupo aberto. Se necessário, os
membros do grupo ou as aplicações clientes podem consultar o sistema global de gerenci-
amento de chaves para confirmar a autenticidade da identidade de algum outro membro
do grupo.
Com essas configurações o middleware fornece poucas garantias de segurança às apli-
cações. As aplicações que realizarem consultas ao componente de gerenciamento de con-
fiança tendem a receber informações imprecisas, visto que sistema torna-se susceptível
a ataques de falsa acusação. Já o gerenciamento de chaves pode sofrer com ataques de
personificação, pois um atacante precisa comprometer um número menor de membros do
D-PKG para ser aceito e receber a sua chave privada ou até mesmo ser membro do próprio
D-PKG.
7.2 Cenários parcialmente restritos
Um segundo cenário é um ambiente parcialmente restrito, em que é necessário um
controle de segurança intermediário. Um exemplo de serviço que pode ser classificado
como parcialmente restrito é a localização de recursos. Nesse caso, é muito importante
que o middleware forneça garantias da autenticidade dos nós que estão oferecendo esse
serviço, mas, ao mesmo tempo, não precisa impedir que qualquer nó ofereça um serviço
às demais aplicações.
Nesse caso, os parâmetros e limites dos componentes de segurança podem ser configu-
rados com mais restrições que no cenário anterior. A seguir, seguem algumas sugestões:
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a. gerenciamento de confiança: sendo adotado o TRUE para essa atividade, os va-
lores de α e β podem possuir valores em torno de 0,5 e 0,7. Com isso, o middleware
irá trocar informações com os nós que possuem uma avaliação de confiança inter-
mediária no contexto que está sendo avaliado. Como resultado direto, o esquema
terá uma sobrecarga menor que o cenário anterior, enquanto tem um controle um
pouco maior das informações trafegadas;
b. gerenciamento de chaves: com o iFUSO, o valor de t para o compartilhamento da
chave mestre deveria ser maior que n/2, para prevenir ataques de particionamento
do sistema de gerenciamento de chaves. Além disso, o tempo entre as fases de
atualização das chaves não pode ser muito grande, para impedir que nós com baixa
confiança permaneçam muito tempo no sistema; e
c. gerenciamento de grupos: nesse cenário, algumas aplicações podem ser forneci-
das em grupos fechados, mas a maior parte pode ser organizada em grupos abertos.
Assim, embora todos os nós possam se associar a um grupo e fornecer serviços
neste contexto, as aplicações clientes podem utilizar os dados do gerenciamento de
confiança para decidirem qual o melhor nó para solicitarem o serviço.
Note-se que para esse tipo de cenário, ainda pode ser usado um único grande grupo
para gerenciamento de chaves de todo o middleware. Com isso, todas as aplicações que
precisem dos serviços de criptografia usam o mesmo serviço. Para isso, como nos cenários
abertos, o gerenciamento de confiança deve possuir informações de um contexto que será
consultado pelo gerenciamento de chaves, por exemplo key-management. Para todos os
demais serviços fornecidos dentro da rede, o gerenciamento de confiança pode prover
informações de confiança no contexto desses serviços.
A Figura 7.3 ilustra como os componentes do SEMAN podem ser integrados para
atenderem aos requisitos de segurança em cenários parcialmente restritos. A aplicação
‘localização de recursos’ solicita serviços ao middleware, que são atendidos pelos módulos
de serviços e processamento. Quando necessário, são realizadas consultas ao módulo de
segurança. São previstos dois contextos: KeyManagement e Localizacao. Em ambos os
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contextos, o componente de gerenciamento de confiança possui os valores de α e β em
torno de 0,5 e 0,7.
Figura 7.3: Cenário parcialmente restrito.
Como nos cenários abertos, o contexto KeyManagement é consultado pelo sistema de
gerenciamento de chaves para a emissão, revogação e atualização de chaves. Contudo,
são aceitos como membros do D-PKG apenas os nós que fazem parte do grupo fechado
denominado ‘KeyManagement’. Assim, a participação de nós como membros do D-PKG
torna-se mais restrita, dando maior confiabilidade ao sistema. Também, os parâmetros
α e β do contexto KeyManagement podem ser aumentados, para dar maior segurança ao
gerenciamento de chaves, e consequentemente, às aplicações clientes do middleware.
O outro contexto é chamado de Localizacao e pode ser consultado pelas próprias apli-
cações na aceitação ou não dos serviços fornecidos pelos membros de um grupo aberto
chamado ‘Localizacao’. Como nos cenários abertos, qualquer nó pode participar desse
grupo aberto e, se necessário, os membros do grupo ou as aplicações clientes podem con-
sultar o sistema global de gerenciamento de chaves para confirmar a autenticidade da
identidade de algum outro membro do grupo.
Com essas configurações o sistema estaria protegido contra os ataques de personifi-
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cação. Também, valores maiores de α e β dificultam a propagação de falsas acusações
contra a reputação dos nós dentro dos contextos avaliados. Assim, embora os serviços
estejam sendo oferecidos, em grande parte, em grupos abertos, os usuários desses serviços
recebem a garantia do middleware da autenticidade dos nós que estão participando dos
grupos.
7.3 Cenários restritos
Um terceiro cenário é um ambiente restrito, em que é necessário um controle de se-
gurança muito rigoroso. Nesse tipo de cenário estão as aplicações que não podem ser
comprometidas em caso de ataques. Essas aplicações geralmente realizam tarefas funda-
mentais aos seus usuários e, se afetadas por ataques maliciosos, podem comprometer a
integridade dos serviços fornecidos. Um exemplo seria um serviço de transações comerci-
ais ou financeiras, que não pode ser afetado por ataques maliciosos. Esses serviços devem
receber a garantia do middleware de que estão protegidos contra a ação maliciosa dos
atacantes.
Nesse caso, os parâmetros e limites dos componentes de segurança devem ser configu-
rados com muitas restrições. A seguir, seguem algumas sugestões:
a. gerenciamento de confiança: sendo adotado o TRUE para essa atividade, os
valores de α e β devem possuir valores altos, maiores que 0,7. Com isso, omiddleware
irá trocar informações apenas com os nós confiáveis no contexto que está sendo
avaliado. Como resultado direto, menos nós poderão participar de grupos deste
contexto e das suas atividades;
b. gerenciamento de chaves: com o iFUSO, os valores de t para o compartilhamento
da chave mestre devem ser maiores que n/2. Além disso, o tempo entre as fases de
atualização das chaves não pode ser grande. Com isso, a sobrecarga do sistema é
aumentada, mas os serviços fornecidos aos usuários irão garantir segurança contra
ataques maliciosos; e
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c. gerenciamento de grupos: em cenários restritos, as aplicações devem ser forneci-
das em grupos fechados, com o controle para a participação no grupo bem restrito.
Note que para esse tipo de cenário, podem ser utilizados diferentes grupos de gerenci-
amento de chaves, dependendo das aplicações. Dessa forma, as aplicações mais restritas
devem possuir o seu próprio gerenciamento de chaves dentro de seu contexto. Isso impede
que nós maliciosos, mesmo sem participarem do grupo que está fornecendo o serviço, pos-
sam, por exemplo, serem membros do D-PKG. Por outro lado, pode existir um esquema
de gerenciamento de chaves global para fornecer serviços aos grupos com aplicações menos
restritas. Para todos os demais serviços fornecidos dentro da rede, o gerenciamento de
confiança pode prover informações de confiança no contexto desses serviços. Essas confi-
gurações garantem às aplicações a formação de grupos de contexto com nós que atendem
aos requisitos de alta confiabilidade necessários neste cenário.
A Figura 7.3 ilustra a integração dos componentes do SEMAN no fornecimento de
serviços à aplicações de cenários restritos. A aplicação ‘transações comerciais’ solicita
serviços ao middleware. Esses pedidos são atendidos pelos módulos de serviços e proces-
samento que, quando necessário, consultam o módulo de segurança. São previstos dois
contextos: DPKG-Transacoes e Transacoes. Em ambos os contextos, o componente de
gerenciamento de confiança possui os valores de α e β maiores que 0,7.
O contexto DPKG-Transacoes é consultado pelo sistema de gerenciamento de chaves
formação dos D-PKG que será responsável pelo gerenciamento de chaves do grupo fechado
‘Transacoes’. Para isso, o componente de gerenciamento de grupos possibilita a criação
de um grupo fechado denominado ‘DPKG-Transacoes’, que contém apenas os nós que
atendem aos requisitos para serem membros do D-PKG. Esses membros do D-PKG fazem
consultas ao grupo fechado ‘Transacoes’ para verificar a confiabilidade dos nós e emitir
as chaves privadas para eles.
O outro contexto é chamado de Transacoes e é consultado pelos membros do grupo
fechado de mesmo nome, que decidem pela aceitação ou não de um novo membro no
grupo fechado, ou pela exclusão de um membro. Diferente dos cenários anteriores, para
participarem de um grupo, os nós precisam atender aos requisitos de confiança definidos
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Figura 7.4: Cenário restrito.
pelas políticas do grupo, o que aumenta a segurança do sistema contra ataques maliciosos.
7.4 Cenários híbridos
Foram apresentados três cenários distintos de configuração do módulo de segurança
do SEMAN. Contudo, na prática, cada aplicação que esteja utilizando os serviços do
middleware pode apresentar um cenário diferente. Por exemplo, ao mesmo tempo, o
middleware pode fornecer serviços a aplicações que requerem um alto nível de segurança e
também a outras aplicações que são mais abertas. Dessa forma, as políticas de segurança
do SEMAN devem ser direcionadas aos contextos das aplicações e serviços que utilizam
o módulo de segurança do middleware.
Uma recomendação para o uso do SEMAN nesses cenários é a configuração de um ge-
renciamento de chaves global, que atenda a todos os serviços suportados pelo middleware.
Assim, toda a rede é atendida por um único D-PKG e todos os usuários possuem um
único par de chave pública e privada que servem para utilizar todas as aplicações. O
gerenciamento de confiança deve oferecer para o gerenciamento de chaves informações
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sobre o usuários em dois contextos: key-management e key-management-dpkg.
As informações de confiança sobre o primeiro contexto (key-management) são utili-
zadas pelo gerenciamento de chaves na decisão pelos membros do D-PKG pela emissão,
atualização ou revogação das chaves privadas dos usuários. Nesse caso, os usuários que
possuem um valor de confiança neste contexto abaixo de um limiar pré-determinado (que
deve ser um valor alto), não terão suas chaves privadas emitidas ou atualizadas pelos
membros do D-PKG.
Já as informações de confiança do segundo contexto (key-management-dpkg) são uti-
lizadas pelos membros do D-PKG na decisão de aceitação ou não de um novo membro
ao D-PKG. Essas restrições devem ser maiores que as de emissão da chave privada. Por
exemplo, um nó pode ser autêntico e ter o direito a ter a sua chave privada emitida pelo
D-PKG, no entanto, pode não ser confiável o bastante para ser parte do PKG distribuído
que emite novas chaves aos usuários.
Com um sistema de gerenciamento de chaves seguro, o middleware garante a proteção
das operações criptográficas contra ataques maliciosos e a autenticidade dos participantes.
Assim, cada aplicação pode ser fornecida dentro de um contexto de grupos abertos ou
fechados, que requerem um alto grau de confiabilidade ou que permitem que os serviços
sejam fornecidos por qualquer nó da rede. Com isso, cada aplicação estará protegida
contra a ação maliciosa dos nós dependendo das suas políticas de aceitação de serviços
por parte de nós mais ou menos confiáveis.
7.5 Conclusão
Este capítulo apresentou um estudo de alguns cenários que o middleware SEMAN
pode ser utilizado para atender aos requisitos das aplicações. Foram apresentados três
cenários distintos: aberto, parcialmente restrito e restrito. Em cada um desses cenários
foram discutidas formas de se configurar os componentes de segurança para suportar
as necessidades das aplicações. Também foram discutidas as proteções garantidas pelo
middleware nesses cenários e a sobrecarga de comunicação esperada.
Além disso, foi discutido um cenário híbrido, comum nas redes reais, em que diversos
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contextos, com perfis de segurança diferentes podem ser necessários em uma rede. Nesse
caso, foram recomendados parâmetros de configuração em que todos os serviços são su-
portados por um único sistema de gerenciamento de chaves global, que tem como função
garantir a segurança das operações criptográficas do SEMAN. Todos os demais serviços
podem ser organizados em grupos de contexto distintos, abertos ou fechados, mas usu-
fruem dos serviços do gerenciamento de chaves global. Contudo, isso não impede que, se
necessário, um contexto ofereça um serviço de gerenciamento de chaves independente.
A Figura 7.5 ilustra a sobrecarga esperada em cada um dos cenários apresentados. O
middleware, por gerar um controle de segurança maior, implica em alguma sobrecarga
de comunicação à rede. Contudo, o SEMAN não implica um alto custo de comunicação.
O gerenciamento de chaves, por exemplo, necessita de maiores trocas de mensagens na
criação do grupo e mensagens localizadas na emissão da chave privada dos nós. O seu
maior custo acontece nas atualizações de chaves, que requerem mais trocas de mensagens.
Contudo, essas atualizações não acontecem constantemente, o que não afeta o desempenho
da rede.
Figura 7.5: Sobrecarga de comunicação esperada nos cenários.
O gerenciamento de grupos possui um custo que depende muito da forma como os
grupos estão organizados. Uma rede com diversos grupos fechados, tende a ter uma so-
brecarga de comunicação maior do que a rede com grupos abertos. No entanto, mesmo em
cenários com grupos fechados, esse custo maior de comunicação acontece apenas na cria-
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ção dos grupos. Além disso, o esquema de comunicação segura em grupo permite que as
mensagens enviadas ao grupo sejam transmitidas via multicast, diminuindo a quantidade
de mensagens individuais, quando os grupos possuem muitos membros.
Por fim, o gerenciamento de confiança implica em um custo maior quando os grupos
são mais abertos e, com isso, os valores de α e β são menores. Contudo, mesmo essa maior
quantidade de troca de mensagens é realizada apenas entre os nós vizinhos, afetando pouco
o restante da rede.
Com isso, o módulo de segurança do SEMAN pode ser utilizado para garantir os





Este capítulo apresenta as principais contribuições do trabalho, as publicações reali-
zadas durante o seu desenvolvimento e as sugestões de trabalhos futuros.
8.1 Considerações finais
As MANETs são redes formadas espontaneamente, caracterizadas pela ausência de
uma infraestrutura fixa e controle centralizado. Tais redes são construídas por unida-
des móveis e possuem uma topologia dinâmica. Essas características as tornam altamente
atrativas em cenários que exigem o desenvolvimento rápido da rede e que possuem dificul-
dade de estabelecimento de infraestrutura. Por outro lado, também as tornam vulneráveis
a ataques. Porém, as suas aplicações requerem serviços confiáveis e seguros.
Para suportar as aplicações distribuídas nas MANETs, diversos middlewares foram
apresentados e discutidos. Eles estão classificados, neste trabalho, em baseados em espaço
de tuplas, baseados em P2P, baseados em contexto, cross-layer e orientados à aplicação.
De modo geral, eles endereçam os problemas clássicos das MANETs, como a necessidade
de comunicação assíncrona. Contudo, eles não consideram, ou apenas abordam superfici-
almente, as questões de segurança que afetam a confiabilidade dessas redes.
Este trabalho propôs o desenvolvimento de um middleware seguro baseado em con-
textos, chamado de SEMAN, e que utiliza uma abordagem de grupos como suporte às
tomadas de decisão quanto a segurança. Foi discutida a arquitetura do middleware e a
visão geral do seu funcionamento. Também foi apresentado como os serviço do SEMAN
devem ser fornecidos e como a abordagem de grupos pode ser aplicada para garantir a
segurança na comunicação e no fornecimento destes serviços.
O SEMAN possui três módulos: serviços, processamento e segurança. Os dois pri-
meiros são responsáveis pelo fornecimento de serviços e pelo gerenciamento dos pedidos
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que são requisitados ao middleware. O módulo de segurança tem a função de garantir a
segurança às aplicações que utilizam os serviços fornecidos pelo SEMAN. Este módulo é
composto pelos componentes de gerenciamento de confiança, chaves e grupos. Todos esses
componentes foram detalhados, enfatizando como eles podem utilizados para garantir a
segurança às aplicações.
Os componentes do módulo de segurança são integrados pelo gerenciamento de po-
líticas que é responsável pelos parâmetros de segurança de cada serviço fornecido pelo
middleware. Além disso, todas as atividades são suportadas pelo núcleo de operações
criptográficas, que fornece serviços de criptografia baseada em identidade ao middleware.
A integração desses componentes de segurança foi discutida em alguns cenários distin-
tos, nos quais foram apresentadas algumas sugestões de configuração dos parâmetros de
segurança do middleware para atender aos requisitos das aplicações.
O SEMAN fornece segurança ao sistema contra ataques de egoísmo, personificação,
Sybil, e ataques bizantinos. Porém, outros tipos de ataques podem ser realizados nas
MANETs que podem comprometer a eficácia do middleware. Como o SEMAN não foi
avaliado considerando outros ataques, pode ser que o sistema não seja capaz de suportar
outros tipos de ataques. Por exemplo, o sistema de gerenciamento de chaves baseado em
identidade não foi avaliado considerando ataques do tipo homem no meio, e, portanto,
não é possível afirmar que ele resistirá a esses tipos de ataques.
O núcleo de segurança utilizou a criptografia baseada em identidade, mas outras técni-
cas, que não necessitam a emissão de certificados, também poderiam ser utilizadas. Con-
tudo, elas não foram estudadas neste trabalho. Por exemplo, a abordagem de criptografia
de chave pública sem certificados, como apresentada em (GOYA; OKIDA; TERADA,
2010) poderia ter sido empregada. Com isso, o problema da custódia da chave privada
seria eliminado sem a necessidade da criação de um PKG distribuído.
8.2 Publicações
Durante a realização dos estudos as seguintes publicações foram realizadas:
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a. (MANNES et al., 2010): artigo publicado no International Conference on Se-
curity and Cryptography (SECRYPT 2010), em julho de 2010, em parceria
com Elisa Mannes, Michele Nogueira Lima e Aldri Luiz dos Santos;
b. (SILVA; SANTOS; ALBINI, 2010a): artigo publicado no XXX Congresso da
Sociedade Brasileira de Computação – Concurso de Teses e Dissertações,
em julho de 2010, em parceria com Aldri Luiz dos Santos e Luiz Carlos Pessoa
Albini;
c. (SILVA; LIMA; ALBINI, 2010): artigo publicado no International Telecommu-
nications Symposium (ITS’10), em setembro de 2010, em parceria com Murilo
Soares Lima e Luiz Carlos Pessoa Albini;
d. (SILVA; SANTOS; ALBINI, 2010b): artigo publicado no X Simpósio Brasileiro
em Segurança da Informação e de Sistemas Computacionais (SbSeg 2010)
- Concurso de Teses e Dissertações, em outubro de 2010, em parceria com Aldri
Luiz dos Santos e Luiz Carlos Pessoa Albini;
e. (SILVA; e Silva; ALBINI, 2011): artigo publicado no Mobile Networks and Ma-
nagement (MONAMI ’11), em setembro de 2011, em parceria com Renan Fischer
e Silva e Luiz Carlos Pessoa Albini;
f. (LIMA et al., 2011): artigo publicado no IEEE Wireless Comunications, em
dezembro de 2011, em parceria com Michele Nogueira Lima, Aldri Luiz dos Santos
e Luiz Carlos Pessoa Albini;
g. (SILVA et al., 2012): artigo publicado no Journal of Selected Areas in Tele-
communications (JSAT), em maio de 2012, em parceria com Michele Nogueira
Lima, Aldri Luiz dos Santos e Luiz Carlos Pessoa Albini;
h. (SILVA; MISAGHI; ALBINI, 2012a): artigo publicado no International Confe-
rence on Networked Digital Technologies (NDT ’12), em abril de 2012, em
parceria com Mehran Misaghi e Luiz Carlos Pessoa Albini;
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i. (SILVA; MISAGHI; ALBINI, 2012b): artigo publicado no Journal of Digital In-
formation Management (JDIM), em outubro de 2012, em parceria com Mehran
Misaghi e Luiz Carlos Pessoa Albini;
j. (SILVA; ALBINI; LIMA, 2013): artigo publicado na Revista de Informática
Teórica e Aplicada (RITA), em janeiro de 2013, em parceira com Murilo Soares
Lima e Luiz Carlos Pessoa Albini;
k. (SILVA; ALBINI, 2013): artigo publicado no IEEE International Conference
on Wireless and Mobile Computing, Networking and Communications
(WiMob), em outubro de 2013, em parceria com Luiz Carlos Pessoa Albini;
l. (SILVA; SILVA; ALBINI, 2014): artigo publicado no Journal of Selected Areas
in Telecommunications (JSAT), em janeiro de 2014, em parceria com Renan
Fischer e Silva e Luiz Carlos Pessoa Albini; e
m. (SILVA; ALBINI, 2014): artigo publicado no Journal of Network and Compu-
ter Applications, em agosto de 2014, em parceria com Luiz Carlos Pessoa Albini.
8.3 Trabalhos futuros
Para aumentar a confiabilidade do sistema, novos serviços podem ser integrados ao
SEMAN, e podem ser realizados em trabalhos futuros:
a. integrar com ferramentas de análise do ambiente externo, para auxiliar na configu-
ração automática e dinâmica das políticas de segurança do middleware;
b. propor a integração com outras técnicas de criptografia de chave pública que não
requerem certificados;
c. implementar e avaliar o middleware em cenários reais; e
d. elaborar um esquema de contabilização integrado ao gerenciamento de confiança
para impedir que ataques de negação de serviço possam sobrecarregar o sistema
com o envio de mensagens de controle desnecessárias.
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AMEAÇAS E ESTRATÉGIAS DE DEFESA NAS REDES AD
HOC MÓVEIS
Este apêndice apresenta as principais ameaças de segurança contra as MANETs. Con-
tudo, é importante ressaltar que algumas dessas ameaças não são exclusivas das redes ad
hoc, mas herdadas das redes sem fio em geral, como os ataques de ruído, exaustão e
colisão, comuns em qualquer tipo de comunicação sem fio. Além disso, são discutidas
estratégias de defesa que podem proteger as redes desses ataques.
A.1 Ameaças e estratégias de defesa nas camadas física e de
enlace
Os ataques mais comuns encontrados nas camadas física e de enlace são consequentes
das características da comunicação sem fio. Entre esses ataques, encontram-se a inter-
ceptação ou obstrução do sinal, egoísmo e monitoramento e análise dos dados. Várias
abordagens foram estudadas e estão sendo aplicadas para mitigar o efeito desses ataques.
Tais abordagens serão apresentadas nesta seção, destacando como elas podem ser usadas
para proteger as MANETs.
A.1.1 Interceptação ou obstrução do sinal
Um sinal de rádio, próprio das comunicações sem fio, pode ser facilmente interceptado
ou obstruído (EARLE, 2006). Muitas vezes a obstrução ou interferência da comunicação
pode ser não-intencional, quando um nó transmite sinais em uma frequência ocupada sem
verificar previamente se ela está em uso ou quando vários equipamentos distintos enviam
sinais em uma mesma frequência.
A técnica de espalhamento do espectro tem sido amplamente utilizada para permitir
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que muitos usuários usem simultaneamente a mesma faixa de frequência sem interferir
significativamente um com outro (RAPPAPORT, 2001). Ela também dificulta a ação de
atacantes que buscam interceptar o sinal que está sendo transmitido. Nesta técnica, a
forma da onda é controlada por uma sequência pseudoaleatória que pode ser determi-
nada facilmente pelos receptores da comunicação, mas que dificulta a captura do sinal
transmitido.
As duas principais técnicas de espalhamento do espectro são o Frequency Hopping
Spread Spectrum (FHSS) ou Direct Sequence Spread Spectrum (DSSS). Ambas as técnicas
dificultam a intercepção de sinais de rádio, pois um atacante deve conhecer a frequên-
cia, o código de espalhamento e a técnica de modulação para ler corretamente um sinal
transmitido. A figura A.1 mostra o funcionamento dessas duas técnicas.
Figura A.1: Espalhamento do espectro com FHSS e DSSS.
O FHSS depende da mudança rápida na frequência de transmissão seguindo um padrão
de salto predeterminado e pseudoaleatório. Como ilustrado na figura A.1, o eixo de
frequência é divido em uma série slots. O padrão de salto controla como os slots de
transmissão são usados. No exemplo da figura, um padrão de salto é {14,12,7,13,14} e
{11,9,13,8,2}. O tempo dos saltos é o elemento chave do FHSS, sendo que o transmissor
e o receptor devem estar sincronizados. Já o DSSS aplica um código (ou chip) à cadeia
de dados, uma sequência de números binários aplicados no processo emissor. No DSSS,
o emissor usa sempre a mesma frequência (figura A.1), mas a cadeia de codificação é
aplicada aos bits de dados.
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A.1.2 Egoísmo
Os protocolos de controle de acesso ao meio das redes sem fio, como o IEEE 802.11,
usam mecanismos distribuídos, baseados em cooperação, para compartilhar o canal sem
fio de forma justa e eficaz (IEEE, 1999). No protocolo IEEE 802.11 um emissor transmite
um Request To Send (RTS) após esperar um tempo, chamado de backoff aleatório. Assim,
um receptor que observa os intervalos entre as transmissões não pode distinguir emissores
bem comportados que aleatoriamente obtém um backoff pequeno daqueles que selecionam
um backoff não-aleatório pequeno (KYASANUR; VAIDYA, 2003). Neste contexto, um
atacante pode desobedecer a regra de acesso ao meio sem fio com o objetivo de maximizar
o seu uso da rede. Esse tipo de atacante é chamado de egoísta, visto que ele tenta
comprometer o funcionamento normal da rede em benefício próprio.
Prevenir ou detectar esse tipo de ataque ainda é um desafio para as MANET, con-
tudo vários esquemas têm sido propostos (CáRDENAS; RADOSAVAC; BARAS, 2004;
KYASANUR; VAIDYA, 2003; LIU et al., 2009). O algoritmo de detecção de Kyasanur
e Vaidya (KYASANUR; VAIDYA, 2003) propõe uma modificação ao IEEE 802.11 para
permitir que o receptor identifique emissores malcomportados, por meio de algumas obser-
vações. Nesse caso, em vez do emissor selecionar valores de backoff aleatórios, é o receptor
quem seleciona esses valores e envia nas mensagens de Clear To Send (CTS) e pacotes de
reconhecimento para o emissor. Esses valores são usados pelo emissor nas suas próximas
transmissões ao receptor. Assim, o receptor pode detectar emissores malcomportados,
caso os tempos estabelecidos não sejam obedecidos.
O ERA-IEEE 802.11 (CáRDENAS; RADOSAVAC; BARAS, 2004) propõe uma ex-
tensão ao IEEE 802.11 para garantir um backoff aleatório uniformemente distribuído. O
objetivo é que o emissor e o receptor de uma comunicação cheguem a um acordo do valor
aleatório por meio de uma discussão pública. Como o ERA-IEEE 802.11 considera que ao
menos uma das partes comunicantes é honesta, este nó garante que o valor acordado entre
as partes seja realmente aleatório. Para detectar o mau comportamento de algum nó, os
autores propõem o uso do algoritmo de detecção de Kyasanur e Vaidya (KYASANUR;
VAIDYA, 2003), com algumas modificações para detectar conluio de nós maliciosos. Con-
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tudo, esta abordagem exige trocas de mensagens adicionais para que os nós comunicantes
cheguem a um acordo, o que implica em uma sobrecarga de comunicação relativamente
alta à rede.
O SWN-CUSUM (LIU et al., 2009) é um mecanismo baseado no teste de Soma Cu-
mulativa (PAGE, 1954), identificando estatísticas em tempo real para detectar o compor-
tamento malicioso dos nós. Esta técnica pode ser usada com qualquer protocolo de acesso
ao meio, já que não exige qualquer modificação nos protocolos existentes.
A.1.3 Monitoramento ou análise dos dados
Outra forma de ataque comum na camada de enlace é o monitoramento ou análise
dos dados trafegados pela rede. Tais dados podem ser utilizados para obter informações
sobre a topologia da rede, entre outros. Esse tipo de ataque afeta a confidencialidade das
transmissões e pode ser amenizado com a utilização de algoritmos de cifração de dados.
Nas MANETs, que utilizam o padrão IEEE 802.11 para comunicação, têm sido utilizados
os protocolos Wired Equivalent Privacy (WEP) e Wi-fi Protected Access (WPA).
O objetivo dos desenvolvedores do WEP era fornecer o mesmo grau de segurança aos
usuários que utilizam as rede com cabos, como a rede Ethernet (CHANDRA, 2005). O
protocolo WEP é baseado no algoritmo de cifração RC41, que é aplicado aos dados de
cada quadro e também ao campo de Verificação de Redundância Cíclica (Ciclic Redun-
dancy Check (CRC)). No WEP, a chave de cifração de dados pode ser de 64 ou 128 bits,
considerando o vetor de inicialização que tem 24 bits. Um esquema genérico da cifração
dos dados utilizando o WEP é apresentado na Figura A.2.
O protocolo WEP não fornece nenhum mecanismo de estabelecimento de chaves aos
seus usuários. Além disso, a segurança da rede é confiada em chaves pré-compartilhadas,
que deveriam ser estabelecidas por um mecanismo “fora da banda”. O esquema criptográ-
fico do WEP, baseado no RC4, é altamente vulnerável e não garante a confidencialidade
das mensagens cifradas.
O protocolo WPA surgiu com o objetivo de resolver os problemas de segurança do
1RC4 - Ron’s Code versão 4: recebe o nome de seu criado Ron Rivest
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Figura A.2: Esquema genérico do padrão de cifração usando WEP
WEP. Inicialmente, ele foi proposto considerando o uso do Padrão de Cifração Avançado
(Advanced Encryption Standard (AES)) (DAEMEN; RIJMEN, 2002) como mecanismo de
cifração. Porém, por falta de compatibilidade com o hardware, foi disponibilizado também
o uso do Protocolo de Integridade de Chave Temporal (Temporal Key Integrate Protocol
(TKIP)). Dessa forma, surgiram dois protocolos distintos: WPA e WPA2. Um esquema
genérico da cifração dos dados utilizando o WPA é apresentado na Figura A.3.
Contudo, o WPA com TKIP também apresenta vulnerabilidades pelo uso do algoritmo
RC4. Entre estas vulnerabilidades está o ataque de dicionários por força bruta. Dessa
forma, para garantir a segurança na cifração de dados em redes sem fio, é aconselhado
o uso do WPA2. Um esquema genérico do WPA2 é ilustrado na Figura A.4, em que o
algoritmo AES é usado na verificação de integridade dos dados e para cifrar blocos de
dados de 128 bits.
O WPA e o WPA2 possuem dois métodos de autenticação e gerenciamento de chaves.
O primeiro mecanismo de autenticação utiliza o Protocolo de Autenticação Extensível
Figura A.3: Esquema genérico do padrão de cifração usando WPA
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Figura A.4: Esquema genérico do padrão de cifração usando WPA2
(Extensible Authentication Protocol (EAP)) (ABOBA et al., 2004), utilizando o padrão
IEEE 802.1x (IEEE, 2004) e uma infraestrutura com um servidor de autenticação, como
o Remote Authentication Dial In User Service (RADIUS) (RIGNEY et al., 2000). O
segundo mecanismo usa chaves pré-compartilhadas, que devem ser configuradas em todos
os nós.
Para reduzir a exposição da chave mestre, o WPA e o WPA2 adicionam uma camada
adicional na hierarquia de chaves, da seguinte forma (CHANDRA, 2005):
a. na primeira se encontra a chave mestre simétrica;
b. na segunda está a chave simétrica transiente derivada da chave mestra simétrica;
c. por fim, está a chave de cifração por pacotes gerada a partir da chave simétrica
transiente, por uma função misturadora de chave.
A.2 Ameaças e estratégias de defesas na camada de rede
O roteamento é considerado um dos principais desafios das MANETs (BOUKERCHE
et al., 2011). Devido à topologia dinâmica, as rotas são quebradas com muita facili-
dade e são imprevisíveis (TANEJA; KUSH, 2010). Por consequência, os protocolos de
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roteamento para as MANETs devem ser distribuídos, adaptáveis às frequentes mudan-
ças na topologia da rede e leves (DJENOURI; KHELLADI; BADACHE, 2005). Vários
protocolos de roteamento têm sido propostos para MANETs (ALBINI et al., 2006; CLAU-
SEN; JACQUET, 2003; HAAS; PEARLMAN, 2001; JOHNSON; MALTZ, 1996; PARK;
CORSON, 1997; PERKINS; BELDING-ROYER, 1999; PERKINS; BHAGWAT, 1994).
Entre esses, o DSR (JOHNSON; MALTZ, 1996) e o Ad hoc On-Demand Distance Vector
(AODV) (PERKINS; BELDING-ROYER, 1999), são os mais populares e os mais utili-
zados. Esses dois protocolos são considerados reativos ou sob-demanda pois não mantêm
informação sobre a topologia da rede ou rotas entre os nós. Quando um nó deseja enviar
uma mensagem, ele deve primeiro descobrir uma rota para o destino, para somente então
mandar a mensagem.
A principal diferença entre o DSR e o AODV é forma que eles mantém informações
sobre as rotas: no DSR elas são armazenadas na origem enquanto no AODV elas são
armazenadas nos nós intermediários. Contudo, a fase de descoberta de rota de ambos
é baseada em inundação de pacotes, ou flooding. Dessa forma, todos os nós da rede
participam em todas as descobertas de rotas. No DSR (JOHNSON; MALTZ, 1996), o nó
de origem cria um pacote de Pedido de Rota (Route Request (RREQ)) que é enviando para
todos os demais nós da rede. Este pacote mantém uma lista dos nós visitados durante
a propagação pela rede. Quando o RREQ chega ao destino ou a algum nó que conheça
o destino, este nó responde com um pacote de Resposta de Rota (Route Reply (RREP))
usando o caminho inverso da rota descoberta pelo RREQ.
Já no AODV (PERKINS; BELDING-ROYER; DAS, 2003; PERKINS; BELDING-
ROYER, 1999), os pacotes de RREQ não armazenam a lista dos nós visitados. Neste
caso, os nós visitados armazenam informações sobre os nós de origem e destino e o último
nó que propagou o RREQ. Assim, os nós intermediários vão mantendo informações para
conseguirem chegar à origem novamente. Quando um RREQ chega ao destino ou a um nó
que conheça o destino, este nó responde com um RREP usando a rota previamente con-
figurada. Na propagação do RREP à origem, os nós intermediários armazenam também
o último nó que enviou o pacote, para configurar as informações de rota ao destino. Um
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estudo detalhado sobre outros protocolos de roteamento para as MANETs é apresentado
em (BOUKERCHE et al., 2011).
Como as MANETs são altamente dinâmicas, os protocolos de roteamento precisam
proporcionar ferramentas para a manutenção das rotas que estiverem quebradas. Geral-
mente, os protocolos utilizam mensagens de Erro de Rota (Route Error (RERR)): quando
um nó detecta algum erro em uma rota, ele envia um RERR à origem ou aos nós interme-
diários da rede, para informar sobre o erro detectado. A forma como a manutenção das
rotas funciona pode variar entre os vários protocolos existentes, mas sempre é iniciada
por algum nó que detecta a anomalia nas rotas (JOHNSON; MALTZ, 1996; PERKINS;
BELDING-ROYER, 1999).
Outra caracterísitica dos protocolos de rotamento para as MANETs é que eles depen-
dem da cooperação efetiva dos nós e, geralmente, assumem que os nós possuem um bom
comportamento e são confiáveis. Contudo, caso os nós apresentem um comportamento
malicioso, diversos tipos de ataques podem ser realizados, comprometendo as operações
de roteamento (AGRAWAL; JAIN; SHARMA, 2011). Esses ataques podem ser classifica-
dos em duas grandes categorias (HU; PERRIG, 2004): ataques de rompimento de rotas
e ataques de consumo de recursos. No primeiro, um atacante tem como objetivo rotear
os pacotes da rede por rotas falsas e não funcionais. Já no segundo tipo de ataque, seu
objetivo é injetar pacotes na rede, consumindo recursos valiosos como banda, energia,
processamento e outros.
A seguir são apresentados os tipos de ataques mais comuns que são realizados contra
a camada de redes nas MANETs: inundação, falta de cooperação, buraco negro, buraco
de minhoca, aceleração, modificação e fabricação. Além disso, são apresentadas soluções
propostas para mitigar o impacto desses ataques. Alguns estudos mais detalhados sobre
as soluções de segurança para os protocolos de roteamento nas MANETs podem ser en-
contrados na literatura (AGRAWAL; JAIN; SHARMA, 2011; HU; PERRIG, 2004; HU;
PERRIG; JOHNSON, 2005; KANNHAVONG et al., 2007; SANZGIRI et al., 2002; HU;
PERRIG; JOHNSON, 2003a; ZAPATA; ASOKAN, 2002).
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A.2.1 Inundação
Em um ataque de inundação, um atacante envia muitos pacotes de criação de rotas
para nós inexistentes, avisos de rotas em excesso ou pedidos de rota (AGRAWAL; JAIN;
SHARMA, 2011). Os objetivos de um ataque de inundação são: congestionar os enlaces
sem fio e esgotar os recursos da rede. É um exemplo clássico de um ataque de consumo
de recursos.
Vários protocolos de roteamento foram desenvolvidos com o objetivo de mitigar o
efeitos dos ataques de inundação no roteamento das MANETs. Por exemplo, Yi et al.
(2005) propuseram uma extensão ao protocolo AODV (PERKINS; BELDING-ROYER;
DAS, 2003), chamada de Flooding Attack Prevention (FAP) (YI et al., 2005), em que cada
nó monitora os pedidos de rotas de seus vizinhos. Caso os pedidos de rota de um único
nó ultrapassem um limite preestabelecido, esse nó é adicionado a uma lista negra local.
Assim, cada nó possui uma lista negra contendo possíveis nós maliciosos e pode descartar
os pedidos de rotas desses nós.
Uma variação do FAP propõe o uso de um mecanismo adaptativo para descarte esta-
tístico de pacotes (DESILVA; BOPPANA, 2005). Neste caso, o descarte dos pacotes não
é baseado em um limite fixo, mas em uma análise estatística dos pedidos de rota. Essa
abordagem reduz o impacto de ataques com variação da taxa de inundação.
O Ariadne (HU; PERRIG; JOHNSON, 2005) é um outro protocolo que previne, entre
outros, ataques de inundação. Ele utiliza primitivas da criptografia simétrica para proteger
o roteamento dos pacotes. Além disso, para resistir a ataques de inundação, ele autentica
as mensagens de pedidos de rotas e define limites desses pedidos. Dessa forma, se um nó
realizar muitos pedidos de rotas, os demais nós podem descartar esses pedidos, assumindo
que este nó esteja realizando um ataque.
A.2.2 Falta de cooperação
Um nó também pode apresentar um mau comportamento quando utiliza os recursos
de encaminhamento de pacotes, mas se recusa a cooperar nessas atividades (MARTI et
al., 2000). Embora os nós possam agir maliciosamente, geralmente eles apresentam esse
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mau comportamento pois desejam economizar os seus recursos, como energia, memória ou
processamento (MARIAS et al., 2006). Esse tipo de ataque pode afetar a disponibilidade
e a robustez da rede, além de diminuir a eficácia e a vazão da comunicação.
As principais estratégias para prevenir esse tipo de ataque consideram o uso de técnicas
de incentivo à cooperação para encorajar a colaboração entre os nós. Essas técnicas podem
ser baseadas na reputação dos nós (BUCHEGGER; BOUDEC, 2002a; BUCHEGGER;
BOUDEC, 2002b; MICHIARDI; MOLVA, 2002) ou baseadas em crédito (BUTTYÁN;
HUBAUX, 2001; ZHONG; YANG, 2003).
Os esquemas baseados em reputação (BUCHEGGER; BOUDEC, 2002a; BUCHEG-
GER; BOUDEC, 2002b; MICHIARDI; MOLVA, 2002) utilizam como métrica a reputação
dos nós para o encaminhamento de mensagens. Essa reputação é geralmente medida por
nós considerados confiáveis. A reputação de um nó aumenta à medida que ele executa as
tarefas de encaminhamento de mensagens corretamente. De forma geral, tais esquemas
possuem técnicas para isolar os nós maliciosos, que devem possuir baixa reputação.
As técnicas baseadas em reputação podem tomar decisões considerando as observações
diretas realizadas pelos nós, bem como as recomendações de outros nós. Para isso, os nós
trocam informações sobre a reputação dos outros. Entre os algoritmos de incentivo à co-
operação, encontram-se o Confidant (BUCHEGGER; BOUDEC, 2002a; BUCHEGGER;
BOUDEC, 2002b) e o Core (MICHIARDI; MOLVA, 2002). Esses dois algoritmos estimu-
lam a cooperação dos nós unindo um monitoramento colaborativo e um mecanismo de
reputação. Cada nó monitora o comportamento de seus vizinhos e diminui o valor da re-
putação de todos os nós que se recusam a cooperar no encaminhamento de pacotes. Caso
esse comportamento de não-cooperação persista, então esse nó malicioso será excluído da
rede.
As técnicas baseadas em crédito (BUTTYÁN; HUBAUX, 2001; ZHONG; YANG,
2003) assumem que a tarefa de encaminhamento de pacotes é um serviço que pode ser
comercializado, no qual valores podem ser aplicados e cobrados para a realização dela.
Essas técnicas requerem o uso de algum tipo de moeda virtual para regular as negociações
entre os nós e necessitam ou de um hardware resistente a alterações ou de um banco
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virtual (MARIAS et al., 2006).
Nos esquemas que utilizam um hardware resistente a alterações, todos os nós devem
possuir esse hardware específico, o que pode encarecer a implementação do algoritmo. Por
outro lado, os esquemas que utilizam banco virtual precisam de uma entidade confiável
para oferecer esse serviço, o que nem sempre é desejável nas MANETs. Entre os diversos
algoritmos baseados em créditos estão o Nuglets (BUTTYÁN; HUBAUX, 2001), que
considera o uso de um hardware resistente a alterações, e o Sprite (ZHONG; YANG,
2003) que utiliza a abordagem de banco virtual.
A.2.3 Buraco Negro
Em um ataque “buraco negro”, ou blackhole, todos os pacotes que chegam a um nó ma-
licioso para serem roteados são descartados (DENG; LI; AGRAWAL, 2002). Geralmente
durante a fase de descoberta das rotas, os nós blackhole apresentam um bom comporta-
mento, cooperando com as atividades da rede e ganhando a confiança dos demais nós. Ao
serem escolhidos para participar do roteamento dos pacotes, eles passam a se comportar
maliciosamente (AGRAWAL; GHOSH; DAS, 2008). Dessa forma, se um nó malicioso
participar de muitas rotas, esse tipo de ataque pode levar ao particionamento da rede.
Uma variação desse ataque, chamada de selective forwarding ou grayhole, descarta os pa-
cotes de dados seletivamente, podendo levar à perda de desempenho da rede ou até ao
isolamento de alguns nós (HU; PERRIG, 2004). Essa variação do blackhole é ainda mais
difícil de ser detectada.
Muitos protocolos de roteamento seguro para MANETs têm como objetivo serem re-
sistentes a esses ataques. Em (TAMILSELVAN; SANKARANARAYANAN, 2007) é pro-
posto um algoritmo para estender as funcionalidades do AODV. Nele, um nó não envia
pacotes de dados ao nó intermediário, que respondeu ao pedido. Pelo contrário, ele
aguarda por outras respostas de seus vizinhos com detalhes sobre o próximo salto. Após
receber as respostas, ele procura por informações que confirmem o próximo salto, para
então confirmar que esse caminho é correto.
Outra solução é o Detection, Prevention and Reactive AODV (DPRAODV), que isola
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nós maliciosos da rede (RAJ; SWADAS, 2009). Esse protocolo emprega um sistema de
aprendizado dinâmico (KUROSAWA et al., 2007) para detectar nós que estejam realizando
um ataque blackhole. Essa abordagem pode detectar um ataque com um baixo custo,
pois não requer trocas de mensagens extras. Uma outra abordagem é o Anti-Blackhole
Mechanism (ABM) (SU, 2011) que estima a possibilidade de um nó ser malicioso baseada
em diferenças anormais entre mensagens de roteamento transmitidas a partir desse nó.
Para realizar essa função, vários nós com a função de Intrusion Detection System (IDS)
são implantados na rede para observarem os pedidos de rotas dos nós e o número de
encaminhamento desses pedidos, a fim de julgar se algum nó está agindo maliciosamente.
A.2.4 Buraco de Minhoca
O “buraco de minhoca”, ou wormhole, é um tipo de ataque em que dois nós, geogra-
ficamente distantes, criam um “túnel” e direcionam os pacotes por ele (HU; PERRIG;
JOHNSON, 2005). Esse túnel pode ser criado usando um canal paralelo de baixa latên-
cia ou por meio de encapsulamento de pacotes (HU; PERRIG; JOHNSON, 2003a). Os
pacotes transmitidos por túneis wormholes podem manter as características originais do
ponto em que foi recebido. Isso pode comprometer o conhecimento que os nós têm da sua
vizinhança. O principal objetivo desse ataque é ampliar o efeito de outros ataques, como
o Buraco Negro ou o monitoramento de pacotes, já que o canal estabelecido pelo ataque
consegue privilegiar sua participação no roteamento (HU; PERRIG; JOHNSON, 2006).
Diversas soluções são propostas com o objetivo de defender o roteamento nas MANETs
dos ataques wormhole (BRUSCHI; ROSTI, 2002; GORLATOVA et al., 2006; HU; PER-
RIG; JOHNSON, 2006; QIAN; SONG; LI, 2007; VIJAYALAKSHMI; RABARA, 2011).
Em (HU; PERRIG; JOHNSON, 2006) é apresentado o packet leashes, ou “cerca de paco-
tes”, com cercas temporais e geográficas. As cercas temporais são usadas para evitar que
os pacotes viajem por distâncias muito longas, contudo exigem que os nós tenham relógios
sincronizados. Nas cercas geográficas, os nós enviam a sua posição geográfica junto aos
pacotes. Dessa forma, um receptor pode verificar se um nó é, de fato, seu vizinho, baseado
em sua própria posição geográfica.
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Outra solução emprega a técnica Limiting Packet Propagation Parameter (LP3) (VI-
JAYALAKSHMI; RABARA, 2011) que adiciona um campo aos pacotes de roteamento,
similar ao Time-To-Live (TTL). Este campo é um valor aleatório que limita a longa via-
gem do pacote pelos túneis wormholes. Ele é definido de forma que o pacote possa chegar
ao seu destino antes da sua expiração. Contudo, para evitar que nós atacantes possam
alterar o valor desse campo, ele deve ser cifrado e assinado pelo emissor.
A.2.5 Aceleração
Com o objetivo de não sobrecarregar a rede, em alguns protocolos de roteamento para
as MANETs, cada nó intermediário encaminha apenas os primeiros pacotes de pedido da
rota e os demais são descartados (JOHNSON; MALTZ, 1996). Nesse caso, os nós malici-
osos podem explorar essa característica e reenviar esses pacotes rapidamente por toda a
rede. Como resultado, os próximos pedidos de construção de rotas são descartados pelos
demais nós, pois eles acreditam que são pedidos duplicados. Isso aumenta a probabilidade
de que as rotas descobertas incluam esse nó malicioso (ANJUM; MOUCHTARIS, 2007).
Depois de conseguir participar de várias rotas, um atacante pode realizar outros tipos
de ataques, com o objetivo de particionar a rede, reduzir o seu desempenho ou extrair
informações relevantes.
Em (HU; PERRIG; JOHNSON, 2003b) são discutidas algumas técnicas para defender
o roteamento de ataques de aceleração, que incluem: detecção de nós vizinhos, delegação
de rota e encaminhamento aleatório de pedidos de rotas. Inicialmente, um nó i verifica se
um outro nó j está dentro do seu raio de transmissão. Uma vez que o nó i detecta que o
nó j é seu vizinho ele delega esse nó para encaminhar os seus pedidos de rotas, por meio
de uma mensagem assinada de delegação de rota.
Quando o nó j determina que o nó i está dentro de seu raio de comunicação, ele aceita
a delegação de rota, por meio de uma mensagem assinada de aceite de delegação. Por fim,
ele faz uma seleção aleatória das mensagens de pedido de rota, que garante que os nós
que encaminham os pedidos com baixa latência são selecionados com uma probabilidade
apenas ligeiramente maior que os demais caminhos.
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A.2.6 Modificação e fabricação
Os ataques de modificação e fabricação são comuns nas MANETs, visto que os próprios
nós cooperam na criação das rotas (AGRAWAL; JAIN; SHARMA, 2011). Dessa forma,
um atacante pode modificar os caminhos criados, fabricar rotas falsas ou emitir mensagens
falsas de erro de rotas. Esse tipo de ataque pode levar à alteração da topologia da rede e
à perda de desempenho (BANERJEE; SWAMINATHAN, 2011).
Geralmente, as soluções para prevenir esse tipo de ataque usam algum tipo de crip-
tografia. O Ariadne (HU; PERRIG; JOHNSON, 2005), por exemplo, tem como objetivo
fornecer um mecanismo de autenticação com baixo custo computacional e baixa sobre-
carga de comunicação. Ele garante, na fase de descoberta de rota, que o nó destino possa
autenticar o nó inicial e o nó inicial possa autenticar cada nó intermediário do caminho.
Além disso, ele realiza a autenticação das mensagens tanto na fase de construção das rotas
como na fase de manutenção. Com isso, ele previne mensagens falsas de erro de rota e a
criação de rotas com nós malcomportados (MOLVA; MICHIARDI, 2003).
Outro exemplo é o Authenticated Routing for Ad hoc Networks (ARAN) (SANZGIRI
et al., 2002), no qual cada nó tem um certificado assinado por uma autoridade confiável T .
Todos os nós da rede possuem acesso à chave pública de T e, assim, eles podem verificar
a autenticidade dos certificados (ANJUM; MOUCHTARIS, 2007). Outra solução é o
Secure AODV (SAODV) (ZAPATA; ASOKAN, 2002), que também utiliza assinaturas
digitais para autenticar a maioria dos campos das mensagens de requisição e resposta
de rotas. Além disso, ele usa cadeias hash para autenticar a contagem de saltos. Essas
soluções introduzem autenticação, integridade e não-repúdio de mensagens, impedindo a
modificação ou fabricação de mensagens falsas.
A.3 Ameaças às camadas superiores
Diversos ataques também podem afetar as camadas superiores em uma MANET ou
podem ser considerados multi-camadas. Nesta seção são apresentadas as principais ame-
aças encontradas, porém não são apresentadas estratégias para mitigar ou prevenir esses
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ataques. No capítulo 3 é apresentado o SEMAN e são discutidas as técnicas que podem
ser utilizadas para prevenir tais ataques.
Os ataques mais comuns encontrados na camada de aplicação são (WU et al., 2006):
vírus e worms móveis, personificação, negação de serviço e Sybil. Os vírus e worms móveis
são injetados na rede por meio de códigos maliciosos que aproveitam a vulnerabilidade
dos protocolos e aplicações. Em um ataque de personificação, um atacante personifica
um usuário autorizado, obtendo acesso aos recursos que estão protegidos por autentica-
ção (WU et al., 2006). Uma das formas mais comuns desse tipo de ataque é conhecida
como ataque homem-no-meio (man-in-the-middle). Nesse tipo de ataque, o atacante se
posiciona entre o cliente e a rede roubando informações de autenticação que foram envi-
adas pelo cliente (CHEN et al., 2007). Em seguida, ele pode usar essas informações para
personificar um nó autêntico.
O ataque de negação de serviço pode acontecer de diversas formas, como por exemplo,
pelo excesso de envio de dados para a rede com o objetivo de deixá-la congestionada (WU
et al., 2006). Por fim, em um ataque Sybil, um atacante assume diversas identidades
na rede enquanto utiliza um único dispositivo físico (DOUCEUR, 2001). Esse tipo de
ataque pode ter impacto, por exemplo, em algoritmos de roteamentos multi-caminhos ou
em mecanismos baseados em confiança ou eleição. Esses sistemas devem garantir que
as identidades estejam relacionadas com entidades distintas. As identidades adicionais
de um nó Sybil podem ser obtidas de duas formas: o atacante pode fabricar uma nova
identidade ou pode roubar uma identidade de um outro nó legítimo (NEWSOME et al.,
2004).
A.4 Conclusão
Este capítulo apresentou as ameaças de segurança encontradas nas MANETs, consi-
derando as camadas física, de enlace de dados e de rede. Também foram discutidas as
principais estratégias de defesas propostas para minimizar o impacto dessas ameaças. Não
foram encontradas vulnerabilidades na camada de transporte que são consequentes das
características das MANETs e, dessa forma, esta camada não foi discutida neste capítulo.
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Por fim, foram discutidos os principais ataques que podem ser realizados contra a ca-
mada de aplicação nas MANETs, como personificação, negação de serviço e Sybil. Esses
ataques podem ser realizados como consequência das vulnerabilidades que as característi-
cas dinâmicas e auto-organizadas que as aplicações sobre as MANETs possuem. Contudo,
as estratégias de defesa para tais vulnerabilidades não foram apresentada neste capítulo.
No capítulo 3 é apresentado o SEMAN, que tem como objetivo proteger as aplicações que
dessas ameaças.
A Tabela A.1 resume as ameaças estudadas e quais as estratégias de defesa que são
utilizadas para amenizar os seus impactos nas MANETs.
203
Tabela A.1: Ameaças de segurança nas MANETs e estratégias de defesa
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CRIPTOGRAFIA BASEADA EM IDENTIDADE
Em 1984, Adi Shamir apresentou um novo modelo de criptografia assimétrica, cha-
mado de IBC (SHAMIR, 1985), como alternativa para simplificar o gerenciamento de
chaves públicas e certificados em uma PKI. Um IBC permite que qualquer par de usuá-
rios se comuniquem, de forma segura, e verifiquem mutuamente suas assinaturas sem a
troca de chaves públicas e privadas, sem manter um diretório de chaves e sem usar os
serviços de uma terceira entidade (ZHAO et al., 2012). Assim, o IBC visa a evitar o alto
custo do gerenciamento de chaves públicas e autenticação de assinaturas presente em uma
PKI tradicional. Contudo, a proposta de Shamir não apresentou soluções práticas para
fornecer um esquema de IBE. Apenas em 2001, Boneh e Franklim (BONEH; FRANKLIN,
2001) apresentaram o primeiro esquema IBE prático e seguro usando mapas bilineares.
Esse esquema é conhecido como BF-IBE. Após esse estudo, outros esquemas baseados
em identidade foram propostos, como o IBE hierárquico, IBS, autenticação baseada em
identidade e protocolos de acordo de chaves. Sem a perda da generalidade, esta tese
parte do esquema BF-IBE, embora outro esquema possa ser empregado na construção
dos algoritmos.
Em um IBC, em vez de gerar um par aleatório de chaves pública e privada, um usuário
escolhe uma string arbitrária, como o seu e-mail ou endereço de IP, para ser a sua chave
pública. Assim, esse modelo de sistema elimina a necessidade de certificados de chave
pública e da propagação dos certificados e chaves públicas dos usuários pela rede. Então,
um emissor pode cifrar uma mensagem para um receptor conhecendo apenas a identidade
do receptor, sem precisar de um certificado de chave pública. Por outro lado, um usuário
não pode emitir a sua própria chave privada. Para isso, é necessária uma entidade confiável
para emitir as chaves privadas dos usuários, chamada de PKG. Este PKG é responsável
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também pela configuração do sistema e pela geração da chave mestre da rede.
A Figura B.1 apresenta uma exemplo do funcionamento de um IBC. Nesse exemplo,
Beto envia uma mensagem para Ana. Ele utiliza a identidade conhecida de Ana associada
à chave pública mestre do sistema para cifrar a mensagem que é transmitida. A chave de
decifração é solicitada por Ana e gerada pelo PKG. Como um PKG emite todas as chaves
privadas dos usuários, ele pode decifrar todas as mensagens desse usuário. Isso acontece
porque o PKG detém a chave privada mestre. Esse problema é conhecido como custódia
da chave1. Assim, os IBCs requerem que o PKG seja totalmente confiável, o que dificulta
a sua implementação em ambientes dinâmicos, como as MANETs.
Figura B.1: Visão geral do funcionamento dos criptossistemas baseados em identidade
De modo geral, os esquemas criptográficos baseados em identidade consideram quatro
algoritmos: configuração, extração, cifração e decifração. Uma breve descrição de cada
um desses algoritmos é apresentada a seguir:
a. “configuração”: mapeia strings arbitrárias (identidade) para pontos em uma curva
elíptica. Configura a chave pública do sistema PUPKG como sP , em que s é um
número aleatório em Z∗q e P é um ponto arbitrário em E/Fp de ordem q. Es-
colhe uma função hash H : Fp2 → {0, 1}n para algum n. Escolhe uma segunda
função hash G : {0, 1}∗ → Fp. Os parâmetros do sistema são publicados como
〈p, n, P, PUPKG, G,H〉. A chave mestre privada é s ∈ Zq;
1Comumente encontrado na literatura como key escrow.
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b. “extração”: para uma dada string ID ∈ {0, 1}∗, o algoritmo constrói a chave pública
para ID : Q.ID = G(ID), um ponto em E/Fq mapeado a partir de ID, e chave
privada d.ID = s.Q.ID;
c. “cifração”: escolhe aleatoriamente r ∈ Zq e gera um texto cifrado C = rP,M ⊕
H(g.ID) em que g.ID = ê(Q.ID, PUPKG) ∈ Fp2 ; e
d. “decifração”: Sendo C = 〈U, V 〉 um texto cifrado usando a chave pública de ID, o
algoritmo decifra C usando a chave privada d.ID : V ⊕H(ê(d.ID,U)) = M .
